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ブロックチェーン技術はビットコインなどの金融システムを中心に活用が始まっているもので、特定の

サーバーに情報を集中させずに情報を流通させる技術である。 医療を含む1000以上の業務をネットワーク上で共

有しているエストニアにおける E-Healthシステムにおいてもブロックチェーン技術が使われており、17年1月の

ダボス会議、 HIMSS17、等で医療におけるブロックチェーンの活用に関する議論が国際的に進んでいる。医療で

活用しうる大きな特徴として、データの分散格納、相互運用性の高さ、パスワードによる情報コントロール機

能、信頼性技術の高さなどがある。 

この技術を医療情報の登録や流通においても活用することを検討するため、我々はブロックチェーンに関する研

究会を設立し、国際的な事例や技術開発に関する情報を集めるとともに、国内に医療用パイロットシステムを構

築し、試験的な医療情報を模擬運用することで整理している。 

その結果、どこまでの情報を個別のサーバーでもち、どのような情報をブロックチェーン上で分散共有するべき

なのか、画像などの大きなデータについてはどのように扱うのがよいのか、どのように当事者が情報のアクセス

管理を行うのか、当事者が死亡したあとにはどのようにその情報を管理すべきなのか、などの問題点が上がって

きている。 

国際動向、およびシステム運用上の問題について論じる。
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Blockchain technology has been established, and used in the virtual money or banking in the real world. There is no 

server for the system. Estonia has established e-government system using this technology with includes e-Health 

system. Recently, healthcare use of blockchain started discussion, such as a IEEE conference in HIMSS this year. 

We are thinking this technology enables patient control of the medical information with privacy. We have 

established a pilot infrastructure for evaluating blockchain in the healthcare field in Japan. IT-healthcare 

association also established a research group for blockchain in healthcare this year.  

Keywords: Blockchain, Information sharing. 

1.要約
ブロックチェーン技術はビットコインなどの金融システムを

中心に活用が始まっているもので、特定のサーバーに情報を

集中させずに情報を流通させる技術である。 医療を含む

1000 以上の業務をネットワーク上で共有しているエストニアに

おける E-Health システムにおいてもブロックチェーン技術が

使われており、１７年１月のダボス会議、HIMSS17、等で医療

におけるブロックチェーンの活用に関する議論が国際的に進

んでいる。医療で活用しうる大きな特徴として、データの分散

格納、相互運用性の高さ、パスワードによる情報コントロール

機能、信頼性技術の高さなどがある。 

 この技術を医療情報の登録や流通においても活用するこ

とを検討するため、我々はブロックチェーンに関する研究会を

設立し、国際的な事例や技術開発に関する情報を集めるとと

もに、国内に医療用パイロットシステムを構築し、試験的な医

療情報を模擬運用することで整理している。 

その結果、どこまでの情報を個別のサーバーでもち、どの

ような情報をブロックチェーン上で分散共有するべきなのか、

画像などの大きなデータについてはどのように扱うのがよいの

か、どのように当事者が情報のアクセス管理を行うのか、当事

者が死亡したあとにはどのようにその情報を管理すべきなの

か、などの問題点が上がってきている。 

国際動向、およびシステム運用上の問題について論じる。 

2.方法
欧米のブロックチェーンに関する動向を、IEEE の医療ブロ

ックチェーンシンポジウムへの参加や、インターネットの情報

や会議録などで調査を行う。特に電子政府を構築した英スト

ニアに関しては詳細な聞き取り調査を行う。

日本における医療ブロックチェーンを検討してパイロット事

業などを行う組織を、IT ヘルスケア学会内に構築し、研究会、

テストベッドなどを行う。

IT ヘルスケア学会を中心に、国立保健医療科学院、エヌ

アイエスプラス、R１０２、テクノロジックアートなどの間でパイロ

ット事業を立ち上げ、データの伝送などに関する検討を行う。

なお、本研究においてはすべてデモタを用い、個人情報を

扱わないので、倫理的な配慮は必要ない。 

3.結果

3.1 ブロックチェーンに関する調査 
インターネットを用いたサーバーでの処理形態では、商用

やプライバシーの観点で大きな欠陥が指摘されてきている

（１）。そこで、ブロックチェーン技術が登場し、サーバーを持

たない金融システムとして使われ始めた。その代表格が 2008

年から急展開した BitCoin であるが、分散データベースによっ

て改ざん困難なシステムとして運用されている。２０１６年２月

EU でブロックチェーンコングレスが開催され、検討タスクフォ

ースが６月に設置された。ISO でも TC307 が同年設置されて

いる。

3.2 エストニアの電子政府と e-Health 

ソビエト時代に情報産業を担っていたエストニアは情報産

業を育成しており、その一環としての電子政府の中で、2007

年から ID カード用への適用を検討していた。2016 年 3 月か

ら EHR への適用が始まった。（２） 

行政処理、人口動態、税金、自動車の登録や自動車免許、

電力、通信業者、銀行などすべての処理が電子的に構築さ

れ、住所変更なども 1 回で済む。 

医療関係でも病院、家庭医、薬局などがオンラインでつな

がっており、国レベルでの電子カルテ（2008）に始まり、健康

保険から医療費の処理、紹介状、電子処方箋（2010）、疫学

調査や、がん登録はじめ各種疾患データベースまで、連携し

ている。 

また、これらは連携しているばかりでなく、自分の情報を見

たり、その情報の閲覧履歴を確認したりすることも可能で、だ

れが見ることができるのかを制限をかけたりすることもできる。 
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図 1 エストニアにおける医療情報基盤（３） 

すでに 99％の処方が電子処方箋になっている。 

また、医療システムと他のシステムとの連携も可能であり、

運転免許の適格性を医師システムで入れることによって、そ

の情報が運転免許システムに移行される。 

3.3 研究会の設立 
海外で進んでいる医療ブロックチェーンに関する取り組み

を把握し、日本における適用の可能性を検討することを目的

として、IT ヘルスケア学会内に「医療ブロックチェーン研究

会」を設立した。今後、医療ブロックチェーンに関するセミナ

ーや情報交換を行うとともに、下記テストベッドなどを用いた

実証実験を行っていく。 

3.4 医療ブロックチェーンテストベッド 

IT ヘルスケア学会、国立保健医療科学院、エヌアイエスプ

ラス、R102 などの間で、ブロックチェーン技術評価用のプラッ

トフォームを構築し、運用を開始した。

それぞれのノードにて入力したものがどのように伝えられ、

どのような権限移譲で見られるのかなどの評価を行っている。

（図 2） 

図２ 医療ブロックチェーンを評価するための情報基盤 

4.考察
銀行取引と比較して、医療情報の場合には単純な数値の

みならず、画像や遺伝子情報などの巨大データも含まれる。
これらのデータもブロックチェーンで管理する場合、管理する
情報が大きくなってしまう。そのため、大きなデータについて
は個人情報を含まないサーバーを別途置き、そのインデック
ス情報をブロックチェーンで管理する方式が適当と考える。

BitCoin で用いられているブロックチェーンを用いると、取
引内容を世界に広め、取引プロセスに計算がかかり、取引台
帳は肥大化する。一方、KSI（キーなし署名ブロックチェーン）
では、顧客データを保護してハッシュ値のみをさらすことにな
る。また処理速度も速く台帳の肥大化も抑えられるので、活用
が期待される。 

その他にも、個人にのみ管理権のある情報が、死亡後にど
のように取り扱われるべきかなど、新たな課題についても検討
する必要がある。 

5.結語
金融システムとして活用されはじめたブロックチェーン技術

は、医療界においても、プライバシーなどの点での活用が期

待される。日本における普及方法などについて、テストベッド

などを利用して検討を進めていく必要がある。 
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