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患者から臨床検体（サンプル）を取得し、解析を行う臨床研究では、患者 IDを匿名化した臨床サンプル IDを用い

て研究を行う必要がある。中でも、ヒトゲノム・遺伝子解析研究は、より厳密な匿名化の管理が求められ、被験

者 ID・臨床サンプル IDを二重匿名化した遺伝子サンプル IDを用いて研究を行う必要がある。我々は大阪府下の医

療機関で、電子カルテと連携した CDCSという多施設臨床研究データ収集システムを開発・運用している。この

システムでは、患者 IDに対応する被検者 IDが発行され、臨床情報を管理している。被検者 IDと臨床サンプル

ID、遺伝子サンプル IDを管理するシステムが存在すれば、研究者が患者 IDを知ることなく、臨床情報を取得する

ことが可能となる。そこで、我々は医療機関の電子カルテシステムや CDCSと連携し、臨床サンプル ID、遺伝子

サンプル IDを発番し、発番した IDをラベル印刷することができるサンプル情報管理システムを開発した。本シス

テムは各医療機関でオーダ発行時や検体登録時に臨床サンプル IDを発番し、患者 IDとの対応表を保持するサイト

サーバと、研究施設で臨床サンプル IDから遺伝子サンプル IDを発番し、臨床サンプル IDと遺伝子サンプル IDの

対応表を管理するセンターサーバで構築される。サイトサーバでは患者 IDと CDCSで発番される被検者 IDとの対

応表を取り込むことで、臨床サンプル IDと被検者 IDの対応表をセンターサーバに送ることを可能とした。セン

ターサーバでは、遺伝子研究者が遺伝子サンプル IDを用いて臨床研究者に問い合わせを行うと、システムが被検

者 IDに変換し臨床研究者に問い合わせを提示し、臨床研究者が被検者 IDを用いて遺伝子研究者に問いあわせを

行った場合は、システムが遺伝子サンプル IDに変換し遺伝子研究者に問い合わせを提示することを可能とし

た。これらの機能により、臨床データとサンプルの解析データを、個人識別情報を見ることなく、紐づけること

が可能になった。
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The clinical research for clinical genetic testing requires strict ID management. Therefore, we need to use gene 

sample ID which double-coded subject ID and clinical sample ID. We developed the clinical sample management 

system that can collaborate with the electric medical record system and electric data capture (EDC). This system 

consists of a site server that issues a clinical sample ID at the time of order issue or sample registration at each 

medical institution and holds a correspondence table with the patient ID and a gene server ID from the clinical 

sample ID at the research facility, It is constructed with a center server that manages a correspondence table between 

clinical sample ID and gene sample ID. The site server was set up at the Osaka University Hospital and the Osaka 

International Cancer Institute et al., and the center server was set up at the data center of Osaka University Hospital. 

When a clinical researcher queries a results of a clinical genetic testing to a gene researcher using a subject ID, the 

system converts the subject ID to the gene sample ID and presents the inquiry to gene researcher. With these 

functions, it became possible to use clinical research data and gene analysis data without looking at personal 

identification information. 

Keywords: sample management system, multicenter clinical study, gene sample ID 

1.はじめに 
近年、日本において臨床研究をベースとした論文数が他

国と比較して減少しているなどの問題が指摘されている 1)。そ

の原因の一つとして、日本では医療施設が分散して存在して

いる 2)ため、1 施設における特定の疾患に対する症例数を他

国ほど集めることができない問題があると考えられる。そこで、

ICT を活用して多施設からデータ収集を行い、臨床研究・治

験を活性化することが求められている。我々は大阪府下の医

療機関で、電子カルテと連携した Clinical Data Collecting 

System（CDCS）という多施設臨床研究データ収集システムを

開発・運用している 3）。このシステムでは、患者 IDに対応する

被験者 ID が発行され、その対応表は施設毎に管理しており、

臨床情報などの研究用データはセンターとなる施設で被験

者 ID をキーとして一元的に管理している。 

多施設臨床研究において問題となるのが、検体検査や遺

伝子解析を行う際の検体をセンターとなる施設に集めて処理

を行う際、その検体に対する個人情報保護をどのように行うか

ということである。検体提供者のプライバシーの保護を目的と

して匿名化するだけでは、検体の管理を効率的に行うことが

できなくなる。患者から血液サンプルや尿サンプルを取得す

る場合、病院での通常の血液検査、尿検査と同時にサンプ

ルを取得することが多い。このため、電子カルテの検体検査

オーダで臨床サンプル取得をオーダし、検体検査オーダで

発行される検体ラベルを読み取ることで臨床サンプルラベル

を発行することができれば、患者にとっても、病院にとっても、

研究者にとっても効率的にサンプル採取を行うことが可能と

なる。 

患者から病理組織や血液などの体液を臨床検体（サンプ

ル）として取得し、特定の検査機関において一元的に解析を

行う臨床研究では、サンプルが他施設に送られることになる

ため、患者 IDを匿名化した臨床サンプル IDを用いる必要が

ある。中でも、ヒトゲノム・遺伝子解析研究は、その検体から得

られる結果の重要性は高く、より厳密な匿名化の管理が求め

られ、被験者 ID・臨床サンプル ID を二重匿名化した遺伝子

サンプル ID を用いて研究を行う必要がある。さらに、その結

果をどのようにして臨床情報と結びつけ、臨床研究者に見せ

るかを考えなくてはならない。 

被験者 ID と臨床サンプル ID、遺伝子サンプル ID を管理

するシステムが存在すれば、遺伝子研究者は患者 ID を知る

ことなく臨床情報を取得することが可能となり、臨床研究者は

遺伝子サンプルのことを知ることなく遺伝子情報を取得するこ

とが可能となる。 

2．目的 
我々は医療機関の電子カルテシステムや多施設臨床研究

用 CDMS（Clinical Data Management System）と連携し、臨床

サンプル ID、遺伝子サンプル ID を発番し、発番した ID をラ

ベル印刷することができるサンプル情報管理システムを開発

した。本システムの目的は、臨床データとサンプルの解析デ

ータを個人識別情報を見ることなく紐付けし、閲覧可能にす

ることである。 

3．方法 
本システムは、多施設臨床研究支援システム、サンプル情

報管理システム、遺伝子レポート秘匿情報交換システムから

なる。 
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3.1 全体構成 
本システムは各医療機関に設置するサンプル管理用サイト

サーバーと、連携している病院のデータを集めるサンプル管

理用センターサーバーにより構成される。サイトサーバーは電

子カルテシステムと連携可能な場合は、電子カルテシステム

と同じネットワークセグメントに設置する。サイトサーバーとセ

ンターサーバーはアクセスコントロールを行うためのファイアウ

ォールを介して IP-VPNで接続する。サイトサーバーが電子カ

ルテシステムと連携できない場合は、サイトサーバーを 1 台の

PCにインストールし、そのPCとセンターサーバー間をソフトウ

ェア VPN で接続する。各種データはサイトサーバーからセン

ターサーバーへ送信するのみで、その逆の処理は行わない。

また、データセンターにはセキュリティ確保のため IPS/IDS を

設置し、各サーバーはアンチウィルスソフトウェアで保護を行

う。全体構成図を図 1 に示す。 

今回、センターサーバー機能を大阪大学医学部附属病院

（阪大病院）データセンター内に設置した。また、サイトサーバ

ー機能を阪大病院電子カルテ（HIS）ネットワーク内と、大阪

国際がんセンターに設置した。これらの病院ではサイトサー

バーが HIS ネットワーク内に設置されている。阪大病院内で

のデータセンターと HIS ネットワーク内は VLAN / FW による

制御を、阪大病院内のデータセンターと大阪国際がんセンタ

ーは IP-VPNで接続している。 

 

3.2 多施設臨床研究支援システム 
臨床研究において、被験者の ID の発番・管理および臨床

情報の入力・管理を行うシステムである。REDCap（vanderbilt 

univ.）や Rave（Medidata）、Inform（Oracle）などがある。阪大

病院では CDCS を利用している。 

3.3 サンプル情報管理システム 
サンプル情報管理システムは、特定の臨床研究において

中央で一括測定する臨床検査や遺伝子検査などで、複数の

医療機関において患者から発生する臨床サンプルを中央で

一括管理するシステムである。また、フリーザーなどに臨床サ

ンプルを長期保存する際の保管場所の管理や、利用者の管

理・権限設定なども行う。 

サンプル管理システムは、サンプル管理サイトサーバーと

サンプル管理センターサーバー、サンプル識別用のラベルプ

リンター、情報確認用のバーコードリーダーから構成される。

他システムから直接データを取り込み、処理を行うが、直接操

作を行う場合、データの入力および管理は web ブラウザ上

で行う。 

本システムを利用した研究において臨床サンプルを収集

する際は、研究（プロジェクト）毎にオーダ項目を作成し、「プ

ロジェクトコード」と紐づけ、サブコードに「サンプル種別コード

＋材料種別コード」を紐づける。 

3.4 遺伝子解析結果秘匿情報交換システム 
多施設臨床研究において臨床サンプルを集めて遺伝子解

析等の結果が得られた際に、臨床研究者や遺伝子研究者が、

互いの担当者に個人識別情報を見ることなく、問い合わせを

行い、結果を取得するシステムである。 

3.5 IDについて 
 本システムで利用する IDについて、次のように定義する。

ID の関係性を図 2 に示す。 

3.5.1 プロジェクト毎患者 ID 
プロジェクトコードをユニークとなるように管理し、プロジェク

ト内で被験者をユニークに識別するための ID。先頭 2 桁を施

設コード、3 桁を施設内の被験者の識別コードとし、5 桁でプ

ロジェクト内で被験者を識別し、プロジェクトコードを合わせた

8 桁により本システムで管理する範囲内で被験者を識別す

る。 

3.5.2 臨床サンプル ID 
サイトサーバーで発行する。臨床サンプルか遺伝子サンプ

ルかの識別区分 1桁を先頭とし、8桁のプロジェクト毎患者 ID、

「術前」や「入院時」など、どのタイミングで取られたサンプル

であるかを示すサンプル種別コードの 2 桁、「血液」や「病理

組織」などサンプルの材料種を表すコード 1 桁、更に分注す

る場合の枝番 1桁の計 13桁で構成している。各コードは英数

字を用いる。臨床サンプル ID のラベル書式を図 3 に示す。 

図１ システム構成図 

電子カルテシステムと同じネットワークセグメントに各種

サイトサーバーを設置し、病院内の情報を管理する。

必要なデータのみをセンターサーバーに送信する。セ

ンターサーバーからサイトサーバーへの送信は行わな

い。 図 2 IDの関係図 

同一患者で、異なるプロジェクトに参加している場合は

共通の研究用患者 ID が設定される。各プロジェクトの参

加者は意識しない。プロジェクト毎に被験者 ID が発番さ

れ、遺伝子サンプルがある場合は遺伝子サンプル ID が

発番される。 
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3.5.3 遺伝子サンプル ID 
センターサーバーで発行する。個々の遺伝子サンプルを

管理するためのものである。患者情報から 2 重匿名化が行わ

れているので、遺伝子サンプル ID だけでは個人を特定する

ことができない。遺伝子サンプル ID は、保管場所、保管者、

保管日、出庫者、出庫日、コメントを属性情報として持つ。 

臨床サンプルか遺伝子サンプルかの識別区分 1 桁を先頭

とし、3桁のプロジェクトコード、8桁の臨床サンプル IDを匿名

化した匿名化 ID、同一臨床サンプルを複数容器に分けて保

存する場合に、それぞれを識別するために用いる複数のサン

プルを区別するための枝番 1 桁の計 13 桁で構成されている。

なお、各コードは英数字を用いる。遺伝子サンプル ID のラベ

ル書式を図 4 に示す。 

3.5.4 被験者 ID 
臨床研究支援システムで発行する。CDCS を使う場合は、

CRF レポーターで新規登録することにより発行され、本システ

ムと連携が行われる。CDCS 以外の EDC を使う場合は、発番

された被験者 ID をサイトサーバーに手入力する。被験者 ID

は臨床研究を識別するコードと、臨床研究内 IDから構成され

ている。 

3.5.5 研究用患者 ID 
研究用患者 ID は、患者 ID を特定のルールにより別番号

に変換し、施設コードと合わせることで構成している。システム

内で臨床サンプル IDと紐付けられている。患者は複数のプロ

ジェクトで登録されていることがあるため、プロジェクト間でサ

ンプルが同一患者のものであることを認識するために使用す

る。研究用患者 ID はシステム管理者以外は閲覧できない。 

3－6．ユーザ管理 
本システムの利用者は、主に臨床サンプル管理者、臨床

研究者、遺伝子サンプル管理者、遺伝子研究者、システム管

理者を想定している。それぞれ管理対象となる ID やマスタが

異なり、システムによって閲覧制限を行う。 

臨床サンプル管理者は採取後のサンプルを対象とし、患

者 ID、プロジェクト毎患者 ID、被験者 IDを管理する。臨床研

究者は臨床研究支援システムによって入力された自院のデ

ータを対象とし、自院の患者 ID、プロジェクト毎患者 ID、被験

者 ID、臨床研究データを管理する。遺伝子サンプル管理者

は臨床サンプルから分注・薄切され、遺伝子検査を行うサン

プルを対象とし、プロジェクト毎患者 ID、被験者 ID、遺伝子

サンプル ID を管理する。遺伝子研究者は遺伝子サンプルか

ら解析を行い、遺伝子サンプル ID、サンプルの材料、プロジ

ェクト名、研究名を管理する。システム管理者は登録作業など

を行うことはできないが、全ての ID を確認することが可能で、

システム全体を管理する。 

4．結果 

4.1 遺伝子解析を行う際の運用フロー 
阪大病院を中心にシステム構築した、がんゲノム医療にお

ける運用フローを図 5 に示す。 

 

担当医から臨床研究に関する適格条件に合致した患者に

対して説明と同意を行い、同意書を取得する。同意が得られ

た患者について、電子カルテ連携病院では、CRFレポーター

を用いて新規症例登録を行う。（被験者 ID の発行） 

次に、検査オーダを行う。検査オーダ時、検体番号のみが

検査システムと連携し、検体ラベルを発行する。検査オーダ

のマスタは、プロジェクト毎に作成しているため、検査オーダ

により、何のプロジェクトに対する検体かの情報が取得される。

（プロジェクト毎患者 ID の発行） 

血液検査の場合は、検査オーダ後、患者が臨床検査室に

行くと、検査室で当該試験用の検体ラベルが発行されている

ので通常の試験管にそのラベルを貼る。病理検体の場合は、

病理部で検体を保管している袋に検体ラベルを貼る。その後、

試験管や組織ブロックを施設の研究管理者（担当者）が、ラ

図 3 臨床サンプル IDの例 

13桁のコードで表示される。バーコードは試験管や病理

検体のブロックに貼ることを想定している。 

図 4 遺伝子サンプル IDの例 

13桁のコードで表示される。バーコードはマイクロチュ

ーブの上面に貼ることを想定している。遺伝子サンプル

ID を見ただけでは、どの施設の検体かすらわからない。 

図 5 遺伝子解析までの運用フロー 

サイトサーバーからセンターサーバーへ臨床サンプル

ID・被験者 IDの対応表を送付する。これにより、匿名化

状態で遺伝子検査の問い合わせが可能になる。 
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ベルをサンプル管理システムのバーコードリーダーで読み取

る。CDCSでは、患者 ID と被験者 IDの対応テーブルが作成

されている。その対応テーブルをサイトサーバーが取り込み、

研究用患者 IDと紐付けることにより、臨床サンプル IDを発行

する。なお、CDCS 以外のシステムの場合は、被験者 ID をサ

イトサーバーに手入力する。（研究用患者 ID・臨床サンプル

ID の発行） 

読み取り後、その検体に対して新たにラベルが発行される

と、中央管理施設へ送られる臨床サンプルに対してラベルの

貼り替えを行う。その後は臨床サンプル IDをベースに臨床サ

ンプルが管理される。 

中央管理施設では臨床サンプル到着後、センターサーバ

ーで臨床サンプル ID のラベルを読み取り、分注数を入力す

ることにより、受け入れ処理を行い、遺伝子管理用のラベルを

発行する。（遺伝子サンプル IDの発行） 

臨床サンプルを測定用に分注・もしくは薄切を行う。それら

に対して遺伝子サンプル ID を認識可能なラベルを貼り、個

別のサンプルを保管・管理を行う。 

遺伝子検査が終わると、阪大病院がんゲノム医療センター

の担当者は、遺伝子解析を行った後のレポートを、センター

サーバーへ登録する。 

4－2．遺伝子結果の問い合わせを行う際の運用
フロー 
臨床研究者は、研究責任者の承諾を取り、サンプル管理

センターサーバーにログインして自身が関与している研究を

選択し、目的の遺伝子解析を行った解析者を検索する。検索

結果から、被験者のリストファイル（研究名＋被験者 ID、無い

場合はプロジェクト名＋プロジェクト毎患者 ID で識別）をダウ

ンロードし、知りたい解析項目（特定の遺伝子型など）を列に

追記した表のファイルを作成し、解析者に対して送信する。 

遺伝子解析者は、「研究名＋被験者 ID（プロジェクト名＋

プロジェクト毎患者 ID）」が遺伝子サンプル ID に置き換わっ

た表を受け取る。遺伝子解析者は各遺伝子サンプル IDにつ

いて解析結果を受け取った表に記録し、依頼してきた臨床研

究者に送信する。 

臨床研究者は、リスト中の遺伝子サンプル IDが「研究名＋

被験者 ID（プロジェクト名＋プロジェクト毎患者 ID）」に置き換

わり、遺伝子解析の結果が記載された表を受け取る。 

5．考察 
これらの機能により、臨床データとサンプルの解析データを、

個人識別情報を見ることなく、紐づけることが可能になった。

今までは臨床サンプル IDと遺伝子サンプル IDを管理するシ

ステムはそれぞれ別個に存在しており、セキュリティ属性を高

めるためオフラインでデータ照合を行っていた。それをオンラ

インで行うことにより利便性を高めている。セキュリティと利便

性はトレードオフで、このようなシステムではセキュリティ的に

オフライン運用を選択しがちであるが、セキュリティポリシーを

明確にし、運用管理を行うことにより、オンラインでの運用を問

題ないレベルにすることで対応可能と考える。 

遺伝子検体管理システムとして、自施設の患者を対象にし

たバイオバンクに対応したシステムを構築・運用している報告

はある 4)が、データの管理をどのように行っているか、詳細は

不明である。本研究では、多施設に対して適用可能であるこ

と、電子カルテと連携し、さまざまな臨床情報に対応可能であ

ること、などのメリットを持つ。さらに、患者 IDをキーとして臨床

サンプル ID と被験者 IDの管理を同時に行うことにより、臨床

研究者と遺伝子解析者の間で患者の個人情報を秘匿したま

ま、臨床データの問い合わせが可能となっている。 

がんゲノム情報レポジトリーへの対応について、現在、国

立研究開発法人国立がん研究センターを中心として、がんゲ

ノム医療中核拠点病院を手始めに臨床情報を含めたデータ

を収集することにより、レジストリ研究を行おうとしている 5)。今

後、中核拠点病院が連携病院の患者に対して遺伝子パネル

検査による医療を連携して行うようになると、本システムのよう

な仕組みにより、効率よい臨床サンプルの管理が必要になる

と思われる。 
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