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病院情報システムのセキュリティ確保のため，多くの医療機関でセキュリティ対策装置が導入されており，主に

シグネチャ型のウイルス検知手法が用いられている．しかし未知のマルウェアの検知は困難であり，その課題対

策として， NetFlowデータ等の内部ネットワークのトラフィックデータを解析することで潜在的な脅威を検知す

る方法が開発されてきているが，医療機関において NetFlowデータを活用した報告は渉猟されない．本研究の目

的は，当院内部ネットワーク対策システムの NetFlowデータの解析による，院内通信の可視化と潜在的脅威を機

械学習で自動的に検知できるセキュリティアラート機能の有用性を検討することである． 

2019年1月に導入した内部ネットワーク対策システムにおいて，病院情報システムネットワーク内の

NetFlowデータを収集しトラフィック情報に応じてアラート表示する機能を活用し，3月21日〜27日（期間1）と

5月21日〜27日（期間2）のアラート件数と5月27日の院内通信ログを調査した． 

アラート件数は期間1が1220件，期間2が392件だった．院内から院外への通信ログは1時間に1320件抽出さ

れ，その通信ログの一部は院外への不適切な通信設定がある端末38台から出力されていた． 

アラート機能では，病理や CT画像の閲覧が大容量データダウンロードとして過剰検知されることが期間1で判明

したため，画像閲覧を過剰検知しない設定に変更した期間2ではアラート件数が減少した．また，院内通信の可視

化により，院外への通信が高頻度で行われていることが明らかとなったが，その通信はファイアウォールで確実

に遮断されていた． NetFlowデータの有効活用が病院情報システムにおいてもセキュリティ対策として有用であ

ることが確認できたが，通信可視化の効率的な運用とアラート機能チューニングが今後さらに必要である．
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It is still difficult to detect unknown malware although medical institutes have installed security equipment using 

signature-type virus detection methods. To detect potential threats, analyzing traffic data such as NetFlow data in 

the internal network has been developed in recent years. The purpose of this study is to analyze NetFlow data for 

visualizing the hospital network flow and to evaluate the usefulness the security alert function that automatically 

analyzing the NetFlow data for detecting potential threats. The number of alerts and the hospital network flow were 

investigated in two periods from March 21 to 27 (Period 1) and May 22 to 28 (Period 2). The number of alerts was 

1220 in period 1 and 392 in period 2. The network flow out of the hospital was detected 1320 per hour on May 28. 

Thirty-eight devices were improperly connected to a network outside the hospital. After adjusting the settings to 

avoid over-detection of pathological and CT images as large data downloads, the number of alerts decreased in 

period 2. By analyzing the NetFlow data, visualization of the hospital network flow it was performed, it was 

indicated that the data frequently tried to connect outside the hospital. However, these communications were 

blocked by the firewall, and the security alert function was shown to works reliably for detecting potential threats. 
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1.背景 
医療機関では極めて機微な患者情報を大量に扱うため、

病院情報システムのセキュリティを確保することは重要な課題

である。病院情報システムのネットワーク管理者は様々なセキ

ュリティ装置を導入して、ネットワークを安全に利用できるよう

にしており、多くの施設では外部からの脅威侵入の対策とし

て、ゲートウェイに設置する不正侵入防止システム（Intrusion 

Prevention System : IPS）の導入やクライアント端末における

エンドポイント対策などが実施されている。一方、それらのセ

キュリティ装置の多くはシグネチャ型の検知手法が用いられ

ており、未知のマルウェアの検知は困難である。また、ネットワ

ークの出入り口に注力した装置が多いため、施設内部への

侵入が成功した脅威については把握できない恐れがある。こ

れらの問題点の対策として、施設内部ネットワークのトラフィッ

クデータを可視化し、その内容を解析することで潜在的な脅

威を検知する方法が開発されてきている 1,2)。その中にパケッ

トキャプチャによりパケットの中身を解析する手法があり、正常

通信との差異を検出することで悪性通信の有無が判定可能

か検証されている 3)。ただし、この手法は解析に多くの時間が

かかることがボトルネックとなっている 4)。そこで近年、パケット

からトラフィック情報に関係しない部分等を除いた NetFlow デ

ータを活用し、機械学習を連携し脅威を検知する方法が検討

されている 5)。NetFlow データはパケットキャプチャより少ない

データ容量だが、全ての通信の追跡が可能となるため、トラフ

ィックデータ解析に適している。情報処理の分野では、すで

にその有用性が報告されているが 5)、我々の渉猟した範囲で

は、医療機関において NetFlow データを活用したセキュリテ

ィ対策の評価報告はない。 

 

2.目的 
NetFlow データ自動解析によるセキュリティアラート機能の

セキュリティ対策における有用性を評価することが本研究の

目的である。まず、NetFlow データから解析通知されたセキュ

リティアラートのセキュリティイベント抽出精度について検証し、

さらにアラートに関連する NetFlow データを分析して外部へ

の不正通信を調査した。 

 

3.方法 
徳島大学病院では、2019 年 1 月の病院情報システムの更

新に合わせて、病院情報システムネットワーク内の NetFlow

データを収集しトラフィック情報に応じて自動解析したセキュリ

ティアラートを表示できる内部ネットワーク対策システムを導

入した。 

3.1 セキュリティアラート機能 
NetFlow データは、NetFlow 対応ネットワーク機器で生成さ

れ、内部ネットワーク対策システムのサーバに自動的に収集

される（図 1）。セキュリティアラート機能は、収集した NetFlow

データを自動解析しセキュリティイベントとして潜在的な脅威
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を表示できる。 

 

図 1 NetFlow データの生成と収集の仕組み 

 

セキュリティアラート機能画面は、図 2 に示すように上部に

アラートカテゴリ別のアラート情報、左中央部にアラート通知

が多いホスト情報、中央部に 1 週間のセキュリティイベント数

の棒グラフ、右中央部に当日のセキュリティイベント数の円グ

ラフ、左下部に 1 秒あたりのフロー数の折れ線グラフ、右下部

に使用されているアプリケーションの種類が表示される。アラ

ートとして判断されるデータ量の閾値は、直近の 7 日間の日

ごとの最大値と過去 3 週間の同じ曜日の最大値の平均値か

らシステムによって自動的に計算され設定される。 

 

図 2 セキュリティアラート機能画面 

 

表 1  アラートカテゴリ 

アラート名 検知内容 

Concern Index 疑わしいトラフィックを生成 

Target Index 疑わしい振る舞いをする 
トラフィックの標的 

Recon 偵察行為 

C&C C&C サーバとの通信 

Exploitation マルウェアの拡散等の攻撃 

DDoS Source DDoS 攻撃の送信元 

DDos Target DDoS 攻撃の標的 

Data Hoarding データの大量ダウンロード、 
内部情報漏えい行動 

Exfiltration 外部へのデータ漏えい 

Policy Violation ポリシー違反 

Anomaly その他の動作異常 

セキュリティアラートは、High Traffic（異常に大量のデータ

送受信がある）、ICMP Flood（Ping等の ICMPパケットを大量

に送信することで機能不全に陥れたり、偵察行為を行ったりし

ている）、Suspect Data Hoarding（他の内部のサーバ機器やク

ライアント端末からダウンロードするデータ量が閾値を超えて

いる）など、94 種類のセキュリティイベントとして表示され、そ

れらをまとめると 11 種類のアラートカテゴリに分類される（表

1）。 

3月 21日～27日（期間 1）と 5月 22日～28日（期間 2）に

おいて、セキュリティアラート内容の分析を行った。期間 1 で

は、内部ネットワーク対策システムの標準設定でアラートを抽

出した。期間 2 では、期間 1 で発生したアラートの中で誤検

知と判断したアラートが発生しないようにチューニングを行い、

その設定を反映した状態でアラートを抽出した。 

3.2 NetFlowデータによる院内通信の可視化 
過去のNetFlowデータから IPアドレスや時間帯などを指定

することで、ホスト毎の通信状況を表示することができる。この

機能を利用し院内通信を可視化することで、不正な通信がな

いかどうか確認することができる。 

5 月 28 日のセキュリティアラートに関連する NetFlow デー

タについて、その院内通信を可視化し、通信状況を確認した。

本院のセキュリティポリシーの一つである「保守メンテナンスの

ためのリモートメンテナンスを行う場合を除き、病院情報シス

テムネットワークでの外部接続の使用は禁止する。」が守られ

ていない通信を不正な通信として、その通信の有無を調査し

た。 

  

4.結果 
内部ネットワーク対策システムにより、定常的に NetFlowデ

ータを自動生成・取得することが可能となった。3月 26 日午
前 8 時から 3 月 27 日午前 7 時までの NetFlowデータ数は、
経時的に変化し（図 3）、1 時間毎に 2 分間のデータを抽出
すると合計 16,109,640 件で、1日の平均値は 5,594 件/秒で
あった。 

 

図 3 NetFlow データグラフ 
 

4.1 セキュリティアラートの分析 
期間 1 のセキュリティイベント別アラート件数を抽出したグ

ラフを図 4 に示す。アラート件数の総数は 1,220 件となり、

High Trafficのイベントが最も多く、通信量が多いことが脅威

として通知された。このイベントの詳細を確認すると、その多く

は病院情報システムのクライアント端末から病理画像や CT

画像が保管されている統合ストレージシステムへの通信であ

った。クライアント端末の利用者が日々異なる現場では、画像

を閲覧する時と閲覧しない時があり、画像が閲覧される端末
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が固定されない。これらの画像は大容量データであり、普段、

画像があまり閲覧されない端末で多くの画像が閲覧されると、

その通信量は過去の通信量の平均値より多くなる。このことか

ら、アラートとして通知されたと考え、このアラートは過剰検知

であると判断した。 

 

図 4 セキュリティイベント別アラート数（期間 1） 

 
期間 1 の結果より、誤検知と判断されたクライアント端末か

ら統合ストレージシステムへの大容量通信は検知しないように
チューニングを行い、期間 2 においてセキュリティイベント別
アラート件数を抽出した。その結果、アラート件数の総数は
392 件と減少した（図 5）。最も多かったのは ICMP Flood のイ
ベントで、ICMPパケット通信が多数あることが偵察行為として
通知された。特定のサーバ機器では死活監視ツールが出力
するネットワークゲートウェイ機器との間の ICMPパケットが多
数あり、それがアラートとして検知されたことから、このアラート
も過剰検知であると判断した。 
 

図 5 セキュリティイベント別アラート数（期間 2） 
 

4.2 NetFlowデータの分析 
外部への不正通信を調査するため、5 月 28 日に発生した

セキュリティアラートの中で、Data Exfiltration（外部へのデー
タ漏えい）に関連する NetFlow データを分析した。その結
果、院外へのデータ漏えいはなかったが、院内から院外への
通信ログが 1 時間に 1,320 件抽出され、その通信ログの一部
は院外の DNSサーバへの通信設定がある端末 38 台から出
力された。しかしながら、院外から院内への通信は 0 パケット
で（図 6）、院内への通信は遮断されていることが確認され
た。 

 

図 6 院内通信の可視化 
 

5.考察 
NetFlow データは、パケットキャプチャより少ないデータ容

量ではあるが、1 秒間の平均が 5,594 件のデータとなり、その

すべてのデータを確認し分析することは不可能である。しかし、

内部ネットワーク対策システムを導入し、セキュリティアラートと

して脅威になる可能性のあるイベントを自動抽出できるように

なり、そのアラートに関連する NetFlowデータから院内通信を

可視化することができた。 

NetFlow データを自動解析し、セキュリティアラート機能とし

て活用した場合、医療機関では、病理やCT画像の閲覧が大

容量データ通信として検知されたり、サーバ機器の死活監視

ツールの ICMPパケットが多数のデータ通信として検知された

りした。しかし、これらは正常通信なので過剰検知と判断した。

このことより、アラート通知設定は、病院情報システムクライア

ント端末と病理画像やCT画像を保管する統合ストレージシス

テムの通信をアラートとして通知しないようにしたり、アラートと

して判断されるデータ数の閾値を変更したりするなど、さらに

チューニングが必要であることがわかった。 

また、Data Exfiltration に関連する NetFlow データの分析

により、院外への通信が高頻度で行われていることが明らかと

なった。セキュリティポリシーで運用のルールを通知しておき、

その通りに端末の設定をしたと思っていても実際の通信を確

認すると、ポリシー違反の通信が発見されるので、セキュリテ

ィを確保するためには院内通信を可視化し定期的に確認す

る必要がある。今回は幸いにも、その通信はファイアウォール

で確実に遮断されおり、既存のセキュリティ対策が有用である

ことが示された。院外から院内への通信遮断記録は、ファイア

ウォールからも取得できるが、セキュリティアラートで問題点に

気づき、それに関連するデータをすぐに分析できることがこの

仕組みの有用な点である。 

セキュリティアラートに関連する NetFlow データから院内通

信の可視化を行い、セキュリティ対策として活用することがで

きた。医療機関においても NetFlow データ自動解析によるセ

キュリティアラート機能のセキュリティ対策が有用であることが

わかった。今後、新しくネットワークに接続する機器を導入す

る際に院内通信を可視化し、その機器の通信状態を確認し

て、安全に機器を導入するために活用できると考えられる。 
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