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【背景】当院では2018年にシステム障害により約１時間、外来診療が中断した。障害時対策として、ホットスタ

ンバイ構成をしていたが稼動せず全サーバがダウンした。また、紙伝票も用意していたが、実態に沿っておら

ず、職員対応も未熟な面が浮き彫りとなった。 

 

【目的】障害発生時、特にネットワーク障害は、患者情報が確認できず紙伝票の用意だけでは患者対応が困難に

なる。復旧不可の場合でも、再診患者は可能な限り診療継続できる環境を構築する。また、構築したシステムを

職員は操作を習得し、診療継続を可能とする。 

 

【方法】はじめに、障害対応マニュアルの見直しを行った。システム構築はサーバ不具合とネットワーク不具合

の2通り用意し、データは診療予約、検査予約、前回カルテ記載、前回処方歴等を対象とした。サーバ不具合の場

合、翌日受診予定患者1日分のデータを電子カルテ（ソフトウェア・サービス社 Newton2）の SQLServerから

Webサーバへ保存、 PHPで構成し閲覧する。ネットワーク不具合の場合は、取得したデータを各電子カルテ端末

のローカルフォルダに保存、 VBAにて構成し閲覧する。データは、蓄積せず上書きされる。評価は、①受付②検

査③診察④処方⑤診察予約登録⑥会計 以上6項目について診療継続可能かを検証した。 

 

【結果】①受付〜④処方について、サーバ稼働時と同等の運用ができるわけではないが、診療継続できた。⑤診

療予約登録は予約枠更新が必要となるため、システム構築せず、運用で対応する。⑥会計は、後日としシステム

構築は行わない。 

 

【考察】本システムは、 PCとプリンターが起動できる電力さえあれば、再診患者に対し、一定の診療が継続でき

た。1日平均600人の再診患者に対し、全項目ではないが①〜④が行えたことは、外来診療継続の代替システムと

して有効性が確認できた。今後、本システムを用いた訓練を定期的に開催し運用可能にしていく。
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In November 2018, our medical chart system went down due to a server failure, and medical treatment was 

suspended for about an hour. The outbreak occurred at around 9:00 am, where many outpatients were involved. 

The cause was due to a failure of the array controller. The server was built in a hot standby configuration as a 

countermeasure against the failure, but it did not work. In addition, although the reference server and paper slip 

were prepared, the patient information on the reference server alone was not sufficient to continue outpatient care, 

and the prepared paper slip could not be used. Was not in line with actual operation. Although it is difficult to treat 

all outpatients as usual in the event of a disability, we want to continue as much as possible. To that end, it is not 

possible to cope with the existing system alone, but it is necessary to construct an auxiliary system in line with the 

operation of the hospital and make it available to staff. 
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1. 緒論 

2018年 11月、当院ではサーバ障害により電子カルテシス

テムがダウンし、約 1時間にわたり診療が中断した。外来患者

が多い午前 9時頃に発生した為、大きな混乱を招いてしまっ

た。原因は、アレイコントローラの故障によるもので、障害対策

としてサーバをホットスタンバイ構成で構築していたが、機能

しなかった。また、参照用サーバと紙伝票の用意もしていたが、

外来診療を継続するには、参照用サーバの患者情報だけで

は不十分で、紙伝票も利用できず、現状の障害対策は実運

用に沿ったものではなかった。障害発生中に、すべての外来

患者に通常どおりの診療を行うことは困難だが、可能な限り

診療を継続したい。そのためには、既存システムだけでは対

応ができず、自院の運用に沿った補助システムを構築し、職

員がそれを使用可能とすることが必要である。 

2. 目的 
障害発生後、院内で対策を検討した際に診療を中止する

のではなく、どのように診療を継続するかの議論がなされた。

これは、障害時に電子カルテが利用できない状況ではあった

が、部門システムは正常に稼動しており、来院した患者に対

し、検査や処方が行える状態だったからだ。当院の障害対策

は、診療を中止するのではなく、可能な限り外来診療の継続

をする方針となった。 

3. 方法 
3.1システム概要 
障害には、サーバ障害とネットワーク障害とがあるが、本シ

ステムはどちらの障害にも対応し、運用が可能なものとする。

その為には、事前に患者情報のバックアップを行い、必要な

ときに出力できなければならない。当院は１日の外来患者のう

ちおよそ８割が再診患者であり、既に診察や検査内容等はオ

ーダーされていることから、再診患者情報のバックアップを行

えば、多くの患者対応が可能と想定した。よって、常に全患者

情報のバックアップをするのではなく、翌日１日分の再診患者

情報のみを前日深夜 0時にバックアップすることにした。 

次に再診患者の診察に必要な情報を次の通りとした。 

ⅰ 外来患者一覧 

ⅱ 予約内容（診療予約、検査項目等） 

ⅲ 直近診療記録（病名、前回カルテ記事、処方歴等） 

ⅳ 禁忌情報 

以上の情報を電子カルテ（ソフトウェア・サービス社

Newton2）の SQLServerから CSV出力する。 

 

3.1.1サーバ障害対応 

Webサーバに保存した CSVデータを PHPで画面構成し、

表示および印刷を可能にした。受付で必要になる患者一覧

は、診療科ごとにソートを可能にし、患者来院の確認に使用

する（図１）。また、当日の検査項目やスケジュールが印字さ

れた受付票を発行する（図２）。次に、医師は病名、前回カル

テ、処方歴が閲覧できる画面を使用し診療をする（図３）。この

画面では、カルテ記載と次回予約日を Web サーバに保存す

ることができる。診察後、予約票を発行する。 

 

図１ 外来患者一覧 
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図２ 受付 

図３ カルテ画面 

 

3.1.2ネットワーク障害対応 

ネットワーク障害では、Web サーバも使用できない。その

ため、取得した CSV データは受付業務で使用する電子カ

ルテ端末のローカルフォルダに日々配信しておく。配信さ

れた CSV データを VBA にて画面出力および印刷を可能

にした。当院はプリンターをすべてネットワーク接続してい

たが、ネットワーク障害時でも印刷が行えるよう特定の電子

カルテ端末はプリンターと USB ケーブルで接続することに

した。患者一覧（図４）や受付票は印刷して使用する。病名、

前回カルテ、処方歴は、カルテ画面として、A4 サイズの用

紙に印刷し（図５）、診察を行う。カルテ欄も用意し、医師は

手書きで記載する。診察後、処方箋と予約票はあらかじめ

印刷をし手書きする。 

 

図４ 患者一覧 

 

図５ カルテ画面 

 

3.2 運用検証の流れ 

今回の運用検証は、①受付②検査③診察④処方⑤再診

予約⑥会計 以上 6 項目について診療継続可能かを検証し

た。 

当院は、総合受付とブロック受付があり、各２名ずつ配置、

医師も２名配置し、模擬患者は２０名用意した。検証は２度行

った。 

4. 結果 
①受付 

患者一覧の表示および印刷が行える為、再診患者の把握

ができた。また、患者が受付票を持つことで、職員は誘導が

可能になった。障害発生時、受付は患者が集中し多くの職員

が対応に追われた。職員が、患者の受診状況とスケジュール

を把握できることで、混乱の解消に大きな効果があると考え

る。 

②検査 

検査内容を受付票に印字したことで、電子カルテで閲覧で

きなくても、技師は検査を行うことができた。しかしながら、検

査は機器に項目を手入力するなど、負担は大きくなる。そこ

で、予定通りの検査項目ではなく、処方に必要な検査だけに

限定するなど運用を変更することとした。 

③診察 

サーバ障害時は、Web サーバにテキストデータとして診療

記録が保存できるため、復旧後のカルテ登録作業時間が短

縮された。ネットワーク障害時は、診療録記載用紙を印刷し

手書きするが、患者名と患者 IDが印字されている為、患者間

違いを防ぐことができた。 

④処方 

障害発生時には、残薬が少なく次回診察までの処方を希

望する患者が多かった。これまで障害時は、お薬手帳が無け

れば処方歴が確認できなかったが、直近１回分の処方歴が

確認できるようになったことは、医師から好評だった。また、薬

剤禁忌などアレルギー項目の表示を行ったことで、医療安全

面も考慮した。 
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⑤診療予約 

前日までの予約枠状況は取得できるが、障害発生中に常

に予約枠の更新をすることは、特にネットワーク障害時におい

て困難だった。その一方で、処方をするには、次回来院日ま

での日数分が必要になるため、暫定的に日時を定めなけれ

ばいけない。重複して予約されてしまう可能性もあるが、リア

ルタイムな更新は行わず、予約票の発行と日時の保存を行う

こととした。 

⑥会計 

会計計算は、実施情報の取得がリアルタイムに行えないた

め、正確な請求を行うことができない。復旧後に計算を行い

患者へ連絡のうえ、支払いは後日お願いすることにした。 

 

5. 考察 
今回の検証で、パソコンとプリンターが起動できる電力さえ

あれば、予約がある再診患者に対し、一定の診療が継続でき

ると考えられる。障害がたとえ自責でなかったとしても、診療を

全て中止してしまうことは、患者満足度の低下に繋がるだけ

でなく、治療にも影響を及ぼしてしまう。1 日平均約 600 人の

再診患者に対し、全項目ではないが検査、診察、処方が行え

たことは、混乱を最小限に抑えられ、外来診療継続の代替シ

ステムとして有効的と考える。しかしながら、電子カルテと同等

の機能を有するわけではない。医療安全も考慮するため、禁

忌情報を閲覧可能にしたが、実際には多くの考慮すべきこと

がある。本システムを最大限活用するには、訓練を継続的に

開催し、安全面も考慮した運用をする必要がある。 

 

6. 結論 
障害対策には、フォールトアボイダンスとフォールトトレラン

スの大きく２通りの考え方があるが、これまで当院では実運用

に沿ったフォールトトレランスは検討できていなかった。今回

問題に直面し、診療は可能な限り継続すると、一歩踏み込ん

で検証を行えたことはとてもいい機会となり、多職種と協働で

進められたことは、大きな経験となった。 

院内からは、入院患者への対応も要望が非常に多く、今後

医療安全面も考慮しながら、入院のシステム構築と訓練を行

っていきたい。 

さらに今後の発展として、クラウドを活用し医療情報を患者

と共有することで、治療に活用するだけでなく、障害対策とし

ても利用できないか検討していく。 
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