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ビッグデータの利活用に向けた取り組みが進む中、プライバシ保護の動きも活発になっている。プライバシ保護

技術として、これまで匿名化や秘密計算によるデータ分析などが提案されてきており、本研究ではその中でもブ

ルームフィルタを用いたデータマッチングに着目する。ブルームフィルタを用いることで非常に高速な処理が可

能となるため、大規模なデータであってもより安全にデータが利活用できるようになる。本研究ではブルーム

フィルタ上で階層データを近似マッチングするためのデータコード化アルゴリズムを提案する。
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Privacy-preserving record linkage (PPRL) is one of privacy-preserving technique and it enables to link real-world 
data held by different parties without revealing any sensitive information about these data. There are some 
techniques to achieve the aim such as secure multi-party computation (SMC), but it is still difficult to realize the 
aim for huge data in realistic time. PPRL using bloom filter can be processed at high speed and this technique has 
attracted attention in recent years. In this paper, we propose a coding algorithm for privacy-preserving and 
approximate record linkage algorithm based on bloom filter. Our proposal enables to change words to bit strings 
that maintain the distance semantically and enables to apply to a multi-party PPRL algorithm. We propose a 
greedy algorithm but the results of experiments show the algorithm is effective. Furthermore, the problem we are 
going to solve comes down to an optimization problem and we formalize the problem. 
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1.はじめに 
近年様々な分野において、個人データの利活用に向けた

取り組みが進められている。それと同時にプライバシ保護にも

注目が集まっており、法改正やプライバシ保護に向けたシス

テム設計などが行われている。ビッグデータを利活用するに

は企業間のデータ共有は不可欠であるが、その多くは個人

データを含むため、データの匿名化や個人のデータ利用に

際して再同意の取得が必要となり、大きな課題となっている。

医療分野においても各医療機関が保有する患者の医療デー

タの共有および解析が期待されており、それに向けて[1]など

様々な活動が行われている。データ利活用に向けた大きな

方向性として、データを暗号化した状態で秘密計算等を用い

て解析を行う方法や、データを個人が識別できない状態に匿

名化した後に、データを共有する方法、またそれらを組み合

わせた方法が検討されており、本稿では匿名化したデータの

うち必要な情報だけを安全に共有する Privacy-preserving 
record linkage (PPRL)[2]の一種を提案する。 
本稿では従来研究[3]のマルチパーティによるブルームフィ

ルタを用いた近似マッチングアルゴリズムにカテゴリデータを

適用可能にするコード化アルゴリズムを提案する。データベ

ースのマッチングを行う際、実際のデータは必ずしも正しく整

形されているわけではないため、完全なマッチングではなく、

近似マッチングが求められている。[3]ではブルームフィルタ

を用いてその課題を解決しているが、意味上で距離が近いデ

ータの近似マッチングを行うことができないという課題があっ

た。そこで、我々は近い意味を持つデータを[3]のアルゴリズ

ムに適用可能にするためのデータ整形を行うアルゴリズムを

提案する。 
具体的な利用シーンとして、複数の病院が患者情報を共

有するケースを想定する。ある病院は患者の年齢、性別、生

活習慣などと特定の疾病との関係を調べたいとする。しかし、

その病院が保有する患者データは限られているため、他の医

療機関の患者データを利用したいという状況が考えられる。

各医療機関は情報漏えいの対策の一環として一定レベルの

匿名化を行ってデータを保管しているが、我々が提案する手

法を用いることで各医療機関が保有するデータをそれぞれの

ブルームフィルタに格納し、秘密裏に近い意味を持つデータ

の近似マッチングを行い、例えば目的とする疾病に近い疾病

を持つ患者データのみを安全に共有することが可能となる。

安全なデータ共有を行うことで、単純にデータを共有する場

合と比較して患者からのデータ利用に関する同意取得が取り

やすくなるというメリットもある。近似マッチングは他にも歯列

情報などにも適用できる。2011 年の東日本大震災など、大規

模な自然災害などが発生した場合、歯列情報をもとにした身

元確認を行うことがあるが、医療機関が持つ歯列情報と実際

の被災者の歯列情報は完全に一致しているわけではなく、近

似マッチングによる個人推定が求められる。このようにデータ

を安全に近似マッチングさせる技術により、データの共有を

柔軟かつ円滑に推進することが可能である。 

2.関連研究 

2.1 ブルームフィルタ 
個人データを保護しつつ、データをリンクさせる手法の一

つとして、ブルームフィルタを用いる手法がある。ブルームフィ

ルタは長さ𝑚𝑚のビット配列と𝑘𝑘個のハッシュ関数から構成され

る。各ハッシュ関数は入力に対し、一様にランダムなビット位

置を返す。[3]では文字列の近似マッチングを提案している。

まずブルームフィルタの各配列には 0 を入力する。次に入力

文字列𝑆𝑆に対して𝑛𝑛-gram を用いて𝑄𝑄𝑆𝑆 = {𝑞𝑞1, … , 𝑞𝑞𝑧𝑧}の文字列

に分割する。各文字列はハッシュ関数を用いて、その返り値
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に基づいて 1 をセットする。その後各文字列の出力結果に対

して or 演算を行ったものをブルームフィルタにセットする。 
より正確には、文字Σから構成される文字列𝑆𝑆 ∈ Σ∗を定義し

たとき、𝑓𝑓:Σ𝑛𝑛 ↦ {0,1}𝑚𝑚を𝑘𝑘個のハッシュ関数を含む𝑛𝑛-gram エ

ンコーディング関数、𝑔𝑔: Σ∗ ↦ {0,1}𝑚𝑚を以下を満たすエンコー

ディング関数と表すことができる。 
 

𝑔𝑔(𝑆𝑆) = � 𝑓𝑓(𝑞𝑞𝑖𝑖)
𝑧𝑧

𝑖𝑖=1
 

 
例えば 𝑆𝑆 = 𝑗𝑗𝑗𝑗𝑚𝑚𝑗𝑗,𝑛𝑛 = 2,𝑚𝑚 = 10, 𝑘𝑘 = 2の場合、𝑄𝑄𝑗𝑗𝑗𝑗𝑚𝑚𝑖𝑖 =

{_𝑗𝑗, 𝑗𝑗𝑗𝑗, 𝑗𝑗𝑚𝑚,𝑚𝑚𝑗𝑗, 𝑗𝑗_}となる。次に𝑓𝑓(_𝑗𝑗) = 0001001000, 𝑓𝑓(𝑗𝑗𝑗𝑗) =
1001000000,𝑓𝑓(𝑗𝑗𝑚𝑚) = 0000001100, 𝑓𝑓(𝑚𝑚𝑗𝑗) =
0100000100,𝑓𝑓(𝑗𝑗_) = 1000000001 を 得 た と す る と 、

𝑔𝑔(𝑗𝑗𝑗𝑗𝑚𝑚𝑗𝑗) = 1101001101となり、エンコーディングが完了す

る。 

2.2 ブルームフィルタを用いた近似マッチング 
[3]や[4],[5]などでブルームフィルタを用いたマッチングア

ルゴリズムが提案されている。これらは完全に一致するかどう

かを判定するアルゴリズムであるが、[3]ではマルチパーティ

による文字列の近似マッチングを可能としている。文字列の

近似には Dice 係数を用いる。Dice 係数とは𝑞𝑞個の集合

𝑠𝑠1, … , 𝑠𝑠𝑞𝑞に対して、以下のように求められる。 

𝐷𝐷𝑗𝑗𝑗𝑗𝐷𝐷�𝑠𝑠1, … , 𝑠𝑠𝑞𝑞� =
𝑞𝑞 ⋅ �𝑠𝑠1 ∩ ⋯∩ 𝑠𝑠𝑞𝑞�
|𝑠𝑠1| + ⋯+ �𝑠𝑠𝑞𝑞�

 

これは集合の平均要素数に対する共通の要素数の割合を

表しており、集合が完全に一致すれば 1、一致しなければ 0と
いうように0 ≤ 𝐷𝐷𝑗𝑗𝑗𝑗𝐷𝐷(⋅) ≤ 1で集合の類似度を表す。 

[3]では複数のブルームフィルタ上のデータを分割し、マル

チパーティで Dice 係数を評価することで、ブルームフィルタ

上で表すデータの類似度を評価する手法を提案している。マ

ルチパーティで必要な処理は単純な or 演算と and 演算のみ

であるため、秘密計算を用いて評価を行うなどすれば各ブル

ームフィルタ上のデータの保護も可能である。 

2.3 攻撃手法 
ブルームフィルタを用いた PPRL では、高速に処理が可能

であるという利点がある一方で、ハッシュ関数を用いることで

データが一意に決定するため、頻度分析攻撃などいくつかの

攻撃が考えられる。[6]などでは文字列を n-gram で分割して

ハッシュをかけるため、大量のデータを集めることで、出現し

やすい文字列とブルームフィルタ上のデータを推測する攻撃

を提案している。他にも[7],[8]など数多くの攻撃が提案されて

いる。 
しかしその一方で、攻撃対策の検討も進められており、例

えば[9]では構成したブルームフィルタに 0 と 1 を反転させた

ブルームフィルタを連結することで、0 と 1 の割合が等しいブ

ルームフィルタを再構成することでブルームフィルタの偏りを

なくす対策や、[10]ではブルームフィルタを分割し、XOR など

追加の処理を行うことでブルームフィルタそのものへの攻撃を

防ぐ手法が提案されている。また、前述の通り、ブルームフィ

ルタを用いる手法は非常に高速な処理が可能であるため、大

規模なデータセットに対する PPRL に非常に向いており、スケ

ーラビリティを考慮した PPRL の提案として[11],[12]などがあ

る。 

3.提案手法 

3.1 概要 
[3]ではブルームフィルタ上で近似マッチングが可能である

が、3.の方法では文字列の近似しか行うことができない。しか

し、現実には文字列が異なっていても意味上で近いデータが

存在する。例えば「野球」と「サッカー」は同じ「球技」というカ

テゴリに分類されるため、意味上では近いデータであると考え

ることができるが、文字列としては全く異なるため既存手法で

は、意味上での近さを評価することができないという課題があ

る。そこで本稿ではカテゴリ化されたデータのブルームフィル

タ上での近似マッチングを可能とする文字列のコード化アル

ゴリズムを提案する。 

3.2 距離指標 
文字の意味上の近さを定量評価するために、距離指標が

必要となる。ここでは階層木構造を持つデータに対する距離

を定義する。[13]などでは、このような階層木構造を持つデー

タの距離を階層を元に定義しているが、本稿では各データ間

の距離が必要となる。 
そこで、まず階層木構造の各ノード𝑛𝑛𝑖𝑖 ∈ 𝑁𝑁の情報量𝐼𝐼(𝑛𝑛𝑖𝑖)を

定義する。𝑛𝑛𝑖𝑖がリーフ𝐿𝐿に含まれるとき、情報量を𝐼𝐼(𝑛𝑛𝑖𝑖) = |𝐿𝐿|、
𝑛𝑛𝑖𝑖がルートのとき、情報量を𝐼𝐼(𝑛𝑛𝑖𝑖) = 0と定義する。さらに、中

間ノード𝑛𝑛𝑖𝑖 = 𝑊𝑊は該当ノード配下のリーフの集合を𝐿𝐿𝑊𝑊とする

と、𝐼𝐼(𝑛𝑛𝑖𝑖) = |𝐿𝐿| − |𝐿𝐿𝑊𝑊|と定義する。このとき、ノード𝑎𝑎, 𝑏𝑏の距離

は、𝑎𝑎, 𝑏𝑏の共通ノードで最も下位に位置するノードをΛ(𝑎𝑎, 𝑏𝑏)と
すると、以下で定義する。 

𝐷𝐷𝑗𝑗𝑠𝑠(𝑎𝑎, 𝑏𝑏) = max�𝐼𝐼(𝑎𝑎), 𝐼𝐼(𝑏𝑏)� − 𝐼𝐼�Λ(𝑎𝑎, 𝑏𝑏)� 
例えば、図１のノード 1,10 の場合、𝐼𝐼(𝑛𝑛1) = 7, 𝐼𝐼(𝑛𝑛10) = 4で

あり、𝐼𝐼�Λ(𝑛𝑛1,𝑛𝑛10)� = 𝐼𝐼(𝑛𝑛11) = 0より𝐷𝐷𝑗𝑗𝑠𝑠(𝑛𝑛1,𝑛𝑛10) = 7となる。 

3.3 コード化アルゴリズム 
ここでは、具体的なコード化アルゴリズムを提案する。具体

的には、各データを上記距離指標に応じたハミング距離（以

下では距離とする）を持つようなビット列に変更する。したがっ

て、最終的にはデータ𝑗𝑗は𝒙𝒙𝒊𝒊 ∈ {0,1}∗で表されることとなる。意

味上の距離が近いデータはコード化することでハミング距離

が近くなり、𝑛𝑛-gram で分割したデータセットをブルームフィル

タに格納すると、その結果も近くなるため、近似マッチングを

行うことが可能となる。まず、表記を整理する。提案アルゴリズ

ムでは階層木構造を持つデータを対象とする。階層木の高さ

はリーフを高さ 1 として𝐻𝐻とする。また、高さ 2 のノードおよびそ

の配下のリーフを含めたサブツリーをブロック𝑏𝑏𝑖𝑖とし、𝑏𝑏𝑖𝑖の親ノ

ードを𝑝𝑝𝑖𝑖とする。さらに、𝑏𝑏𝑖𝑖に含まれるリーフの数を𝑛𝑛𝑖𝑖 = 2𝑘𝑘𝑖𝑖あ
るいは𝑛𝑛𝑖𝑖 = 2𝑘𝑘𝑖𝑖 − 1とする。 

 
以下ではコード化アルゴリズムの一例を示す。 
1. まず各ブロックについて長さ𝑘𝑘𝑖𝑖 ⋅ (𝑛𝑛𝑖𝑖 + 1)のビット列を

𝑛𝑛𝑖𝑖 + 1個用意し、各ビット列の距離が2𝑘𝑘𝑖𝑖となるように

各ビットに 0 と 1 を入力する。ここで各ブロックのビット

列は𝑘𝑘𝑖𝑖個のビットセットから構成され、各ビットセットに

はたかだか 1 個だけ 1 が存在するものとする。 
2. 各ブロックのビット列を連結する。このとき連結するビ

ット列は𝑝𝑝𝑖𝑖に該当するビット列とする。また、𝑏𝑏𝑖𝑖に含ま

れないノードについてはすべての𝑝𝑝𝑖𝑖に該当するビット

列を連結する。 
3. 高さが2 ≤ ℎ ≤ 𝐻𝐻のノードに該当するビット列につい

て、自分の下位ノードに含まれるリーフが表すビット

列のうち、リーフのみ 1 を含むビットセットを一つ選び、

すべて 1 に変換する。 
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4. 各ビット列にルートが持つ枝の数だけビット列（全て 0）
を追加する。ルート以外の各ノードについて、ルート

まで遡る際に通過する枝に対応するビット列を 1 に変

換する。ルートについては追加した全てのビット列を

1 に変換する。 
5. 全ノード間のハミング距離の総和𝐻𝐻′�𝒙𝒙𝒊𝒊,𝒙𝒙𝒋𝒋�と実際の

距離𝐻𝐻�𝒙𝒙𝒊𝒊,𝒙𝒙𝒋𝒋�の差の総和∑ �𝐻𝐻�𝒙𝒙𝒊𝒊,𝒙𝒙𝒋𝒋� − 𝐻𝐻′�𝒙𝒙𝒊𝒊,𝒙𝒙𝒋𝒋��𝑖𝑖,𝑗𝑗 、

この値が減少する限り 4.を繰り返す。 
6. 最後に、各ビット列に対して同一の permutation 関数

を用いてビット列の並び替えを行う。 
 

1.ではリーフおよび高さ 2 のノードの距離を可能な限り適切

な値になるように調節し、3.ではルートおよび高さ𝐻𝐻 − 1のノー

ドの距離を調節する。最後に 4.および 5.では中間ノードの距

離を調整しており、最終的に全体の距離が実際の距離に近

づくようにコード化できている。 
Example. ここでは具体的なアルゴリズムの適用例を示す。

図 1 のような構造を持つデータを想定する。 

図 1：データの階層構造 
1. ブロック𝑏𝑏𝑖𝑖ごとに、2𝑘𝑘𝑖𝑖の距離を持つビット列を生成す

る。例えば𝑏𝑏1の場合、001、010、100 を生成し、𝑏𝑏3の
場合、00010001、00100010、01000100、10001000 を

生成する。 
2. 1.で生成したビット列を連結する。例えば 1 が表すノ

ードは 001||100||10001000 、 10 が表すノードは

100||100||10001000 となる。また、この時点では 3、6、
11 も 10 と同じビット列となる。 

3. ビット列の変換を行う。例えば 10 が表すノードは配下

のリーフである 7,8,9 のみ 1 を持つビットセットの一つ

を全て 1 に変換する。したがって、100||100||10001111
となる。また、11 が表すノードは 111||111||10001111 と

なる。 
4. 各ビット列に全てが 0 である 3 ビット連結する。その後、

追加したビット列の一部を 1 に変換する。例えば 10
が表すノードは 100||100||10001111||001 となる。また、

ルートは 111||111||10001111||111 となる。 
5. ∑ �𝐻𝐻�𝒙𝒙𝒊𝒊,𝒙𝒙𝒋𝒋� − 𝐻𝐻′�𝒙𝒙𝒊𝒊,𝒙𝒙𝒋𝒋��𝑖𝑖,𝑗𝑗 を計算し、結果が小さくな

る限り 4.の処理を繰り返す。図 1 の例では、再度 4.の
処理を行うと結果が増加するため、処理は一度で終

了する。 

3.4 最適化問題としてのコード化 
本稿で提案したアルゴリズムは greedy な手法であるため、

必ずしも最適なコード化とは言えない。3.まででリーフ周辺お

よびルート周辺のノードの距離を調整しており、4.および 5.の
処理では中間ノードの距離を修正している。しかし、各ノード

間の距離は従属関係にあるため、4.および 5.の処理によって

3.までで調整した距離にズレが生じてしまう。そのためデータ

構造が複雑な場合、目的とする距離と実際の距離とに大きな

乖離が生じる可能性がある。したがって、より適切なコード化

を行うために、将来的には解決する課題を最適化問題として

検討する必要がある。 
ノード数を𝑛𝑛とすると、ノード 𝑗𝑗は𝑚𝑚ビットのベクトル𝒙𝒙𝒊𝒊 =

{0,1}𝑚𝑚で表すことができる。各ノード間は目的とする距離が定

められており、ノード𝑗𝑗, 𝑗𝑗の目的とする距離を𝑑𝑑𝑖𝑖,𝑗𝑗とする。このと

き、各ノード間には以下の方程式が成り立つ。 
𝑥𝑥11⨁𝑥𝑥12 + ⋯𝑥𝑥𝑚𝑚1 ⨁𝑥𝑥𝑚𝑚2 = 𝑑𝑑1,2

𝑎𝑎

 
⋮ 

𝑥𝑥11⨁𝑥𝑥1𝑛𝑛 + ⋯𝑥𝑥𝑚𝑚1 ⨁𝑥𝑥𝑚𝑚𝑛𝑛 = 𝑑𝑑1,𝑛𝑛

𝑎𝑎

 
⋮ 

𝑥𝑥1𝑛𝑛−1⨁𝑥𝑥1𝑛𝑛 + ⋯𝑥𝑥𝑚𝑚𝑛𝑛−1⨁𝑥𝑥𝑚𝑚𝑛𝑛 = 𝑑𝑑𝑛𝑛−1,𝑛𝑛

𝑎𝑎

 
また、実際の距離を𝑑𝑑𝑖𝑖,𝑗𝑗′ とすると、∑ 𝑑𝑑𝑖𝑖,𝑗𝑗 − 𝑑𝑑𝑖𝑖,𝑗𝑗′𝑖𝑖,𝑗𝑗 を最小化す

る問題を解くようなアルゴリズムを検討すればよい。 

4.評価実験 
本章では、提案したアルゴリズムの有用性を評価する。本

稿では図１の木構造（木構造１）および高さ3の完全二分木に

ついて評価を行う。まず、図２は木構造１の各ノードの距離を

4.2 章で定義した距離指標に基づいて計算した結果を表す。

ノード間の距離が近いほどセルの色を濃く、距離が離れるに

つれてセルの色をを薄くマッピングしている。 

図２：木構造 1 における実際の距離 
 次に図３，４，５は実際に提案アルゴリズムを各ノードに適

用し、近似マッチングした結果を表す。ブルームフィルタの配

列長は𝑚𝑚 = 216 = 65536と固定し、𝑛𝑛-gram の𝑛𝑛 = 5,7,10とし
て近似マッチングを実施した。実験結果からはコード化した

データは 0,1 のみで表現されるため、𝑛𝑛が小さいと距離が遠い

ビット列であってもブルームフィルタに格納される値は近くなり、

ブルームフィルタ上では近いデータと見なされることが分かる。

しかし、𝑛𝑛を大きくすることで実際の距離関係をブルームフィ

ルタ上で再現できている。特に図５は𝑛𝑛 = 10とした場合の結

果であり、図２の実際の距離とブルームフィルタ上の距離がお

およそ一致していることが分かる。このように、実際の利用時

には各パラメータを適切に与える必要がある。 

図３：木構造 1 におけるブルームフィルタ上の距離（𝑛𝑛 = 5） 
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図４：木構造 1 におけるブルームフィルタ上の距離（𝑛𝑛 = 7） 
 

図５：木構造 1 におけるブルームフィルタ上の距離（𝑛𝑛 = 10） 
 
また、図６は高さ𝐻𝐻 = 3の完全二分木の各ノード間の実際

の距離を表し、図７は。𝑛𝑛 = 10としたときのブルームフィルタ

上の各ノードの距離を表す。この結果からも𝑛𝑛 = 10程度で高

い精度で一致していることが分かる。 
 

図６：二分木構造における実際の距離 
 

図７：二分木構造におけるコード化データの距離(𝑛𝑛 = 10) 
 

5.まとめ 
本稿ではブルームフィルタ上で階層構造を持つデータの

近似マッチングが可能となるデータのコード化アルゴリズムを

提案した。実験結果からは実際の各データ間の距離とブル

ームフィルタに格納されたデータ間の距離の関係を維持でき

ており、従来研究の近似マッチングアルゴリズムを用いること

で、安全に階層構造を持つデータの近似マッチングを行うこ

とが可能となる。しかし、提案手法は最適な手法とは言えず、

階層構造以外の構造を持つデータに対して、また複雑な階

層構造を持つデータに対しては正確に行うことができない可

能性がある。したがって、今後はデータのコード化を最適化

問題として扱い、より適切なコード化アルゴリズムの提案を目

指す。 
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