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量子鍵配送技術は、盗聴者の利用しうる技術に依存せず安全な秘密鍵を正規利用者間で生成可

能とする技術であり、セキュリティ意識の高まりに伴って各国で精力的に開発が進められている。

その安全性は量子力学と統計理論により理論的に証明可能であり、量子情報技術の最もシンプル

かつ具体的成果であると評価されている。この技術を将来の社会インフラ基盤技術として確立し

ていくためには、量子鍵配送システムの信頼性、保守性、耐故障性の向上や、既存ネットワーク

インフラ基盤との融合を進めていくことが重要と思われる。 

近年、様々な最新フォトニクス技術を活用することにより、Gbit/sec帯域の光子伝送を基盤とし

た量子鍵配送リンクを現実の光ファイバー網上に長期間にわたって安定に構築することが可能に

なり、量子鍵配送は実用段階に近づきつつある。特に、日本では NICT を中心とした国家プロジ

ェクトの下で、高速量子暗号鍵配送システム開発の国際的アドバンテージを獲得している[1]。  

本講演では、このような高速量子鍵配送システムを実現する鍵となったフォトニクス技術をい

くつか取り上げ、紹介したい。我々は、信頼性、保守性、耐故障性の観点から、システムに必要

な光学干渉系を固体化することが有効であると考え、早くから平面光回路（PLC）を用いた量子

エンコーダーやデコーダーの開発に力を注いできた。当初光学ロスなどの点で不利かと思われた

が、伝送路による偏波擾乱フリーの量子鍵伝送を可能とする PLCベースの量子鍵配送システムの

開発に成功した[2]。Gbit/sec 帯域の光子伝送を可能とするためには、同帯域で光子検出を可能と

する光子検出器の開発が重要であったが、アバランシェフォトダイオードを用いることにより、

安定かつ精密に高速光子検出を行うことに成功した[3]。システム構築に必要となる送受信装置間

の時間同期については、同期信号光の波長多重伝送により鍵生成に干渉フリーの時間同期に成功

した[3]。高速鍵配送のためには、波長多重による量子鍵の多重伝送も有効である[4,5]。また、安

全性の保証のためには、理論的に保証された基準での安全鍵抽出処理の実装も重要である[4]。NEC

と NiCT は、これらの諸機能を実装した量子鍵配送システムを用いて１ヶ月に渡るフィールドテ

ストを行い、期間にわたる平均量子ビットエラーレート～1.7%の優れた値を得た[6]。講演に於い

ては、通信波長帯量子ドット単一光子光源を用いた量子鍵配送の取り組みについても紹介したい。 
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