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1 背景

二者間で鍵と呼ばれる共通の乱数列を秘密裏に共

有することで、安全な通信が可能である。量子鍵配

送 (QKD)は、量子力学に基づいた安全性を持った鍵

を共有するための方法である。QKDでは、盗聴者

による盗聴量をビットエラーにより見積もることが

可能で、見積もった盗聴量の分だけ鍵を捨てるプラ

イバシー増幅と呼ばれる操作を行うことで安全性を

保障する。近年、送信状態と、受信系のセットアッ

プで盗聴量の上限が決まるプロトコルが提案された

[1]。このプロトコルの利点として、機器の不完全性

によるビットエラーは、二者が推定する盗聴量に影

響しない、ビットエラーが大きくても鍵配送ができ

ることが挙げられる。そこで、より簡単な系で盗聴

量の上限が決まらないかについて興味がある。

　本稿では、Bennett 1992(B92)プロトコル [2]に着

目し、盗聴量について解析を行ったところ、inter-

cept/resend攻撃において、平均光子数に対する盗聴

量が決まることを示した。

2 提案手法

強い参照光付き B92プロトコルは、無条件安全

性が証明されている [3]。B92プロトコルで用いる

弱コヒーレント光は、量子光学では非直交状態とし

て記述される。B92プロトコルは、この状態の識別

に失敗することがあるという量子力学的性質により

安全性が示されている。B92においてエラーレート

に対する盗聴量見積りがこれまでなされてきた [4]

が、エラーレートによらない盗聴量見積りはなされ

ていない。そこで、intercept/resend攻撃に対する最

大盗聴量を平均光子数に対して見積もった。

　具体的には、イブが USD測定・最小誤り測定を

行い、ボブにパルスを送信する攻撃を仮定する。イ

ブの USD測定成功・失敗確率は少なくともアリス

の送信するパルスの平均光子数 µに対して PS ucc =

1 − exp(−2µ), PFail = exp(−2µ)であり、イブが再送

する信号光 µS と参照光 µRの強度差によるエラー ed

を除いた情報量を IS R = 1−H(ed)とする。また、最

小誤り測定での誤り率は PME = (1/2)(1 − exp(−4µ))

となる。このとき、ボブが 1光子測定に成功した確

率を PB = PS ucc ·(µS +µR)e−(µS+µR)+PFail ·µRe−µR とす

ると、アリス-イブ間、ボブ-イブ間の相互情報量は

IAE = max

(
PS ucc · IS R

PB
, 1 − H(PME)

)
, IBE = PB

と記述できる。このときのビットエラーは

ebit =
PS ucc · (µS + µR)e−(µS+µR) · ed + PFail · µRe−µR · (1/2)

PB

と記述でき、平均光子数に対してイブが持っている

情報量とイブの引き起こすビットエラーを計算した。

図から平均光子数が小さくなればなるほど、イブが

引き起こしてしまうビットエラーが増加し、最大盗

聴量が減少していくことがわかる。

図 1: 平均光子数に対するビットエラーと盗聴量
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