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量子鍵配送の一番の特徴は『絶対に破ることができない安全性を有する』ことであろう。しか

し、このような究極の安全性は、実際に達成することができるのであろうか？例えば、量子鍵配送

装置に仕掛けられた盗聴装置によって、装置内の情報がばらまかれているような状況では、安全

性は明らかに崩壊している。この例から、量子鍵配送装置に何の条件も課さずに、安全な通信を

達成することは不可能であることが分かる。それでは『絶対に破ることができない安全性を有す

る』という主張は、正確には何を意味しているのだろうか？それは、『安全性理論から課される装

置の条件を、量子鍵配送装置が満たして初めて、絶対に破ることができない安全性を有する』で

ある。つまり、安全性理論が課す条件を量子鍵配送装置が満たすことが安全性には必須なのであ

る。残念ながら、どのように装置を作ったら量子鍵配送がその条件を満たすのか？またその条件

をどのようにチェックするのか？という疑問に対しては、この主張は答えてくれていない。

安全性理論が装置に課す要求と実際の装置のこの乖離はサイドチャネルと呼ばれているおり、量

子鍵配送に限らず現代暗号にも存在するものである。サイドチャネルを埋めれば埋めるほど実際

の量子暗号装置は理想装置に近づき、その結果『絶対に破ることができない安全性を有する』と

いう理想郷が達成される。従って、このサイドチャネルを埋める研究は実際の量子鍵配送装置の

安全性保証のために必須である。そのためには、以下の 2点が必須となる。

1. 　安全性理論を改良し、量子鍵配送装置に課す要求を緩める。特に、その要求は実験によっ

てチェック可能でなければならない。

2. 　量子鍵配送装置を作成する際に、装置要求が満たされているかをチェックする。また、チェッ

クするのが難しい際には、更なる理論改良を行う。

１の理論改良と２の装置改良は車の両輪のようなものであり、お互いが協力しながらサイドチャネ

ルを埋める必要がある。本講演では、実際の装置の安全性保証へ向けた最新理論を紹介する。特

に、測定装置がもつ任意のサイドチャネルに対する対策、装置がもつ雑音の影響を解決するため

の理論 [2]、そして装置に対する覗き見攻撃を含む情報漏れ対策の理論 [3]を中心に紹介する。
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