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量子鍵配送(Quantum Key Distribution: QKD)は、微弱な光に情報を載せることにより、盗聴者が

正確に情報を読み出せないようにし、加えて、受信者に届く光の状態変化をモニターすることに

より、盗聴者の知り得る情報に制限を課し、正規の送受信者のみが知る安全な暗号鍵を共有する

通信方法である[1]。微弱な光の測定は、通常は、単一光子検出が用いられる。一方、微弱な光の

もう一つの有力な測定方法として、コヒーレント光通信で用いられているホモダイン検出がある。

光直交振幅変調による QKD は、やはりコヒーレント光通信との共通の技術である直交振幅変調

(Quadrature Amplitude Modulation: QAM)と、ホモダイン検出を組み合わせた QKDである。コヒー

レント光通信と共通の技術を用いるので、汎用の部品を用いた実装が可能であるほか、ホモダイ

ン検出は特定のモードの光のみを敏感に測定する技術であるので、漏れ光の影響を受けにくいと

いう特長がある。4 値の位相変調を行う方式は、特に実装が容易であるという特徴があり、市販

の部品を用いて実時間動作する QKD 装置を実現可能である[2]。送信光はレーザー光を単一光子

レベルまで減衰したコヒーレント状態の光であり、多値変調したコヒーレント状態が互いに重な

り合うようにすることで、盗聴者が正確に情報を読み出すことが不可能になる。 

QAM と量子雑音ストリーム暗号を組み合わせた QAM 量子雑音暗号伝送技術(QAM/QNSC: 

QAM/Quantum Noise Stream Cipher)は、多値信号を量子雑音の中に隠すことにより盗聴を困難にし

た暗号通信技術であり、安全かつ高速・大容量な光秘匿通信システムを実現可能である[3]。伝送

距離 480 kmの 40 Gbit/sの伝送実験[4]、FPGAを用いた 4~64 QAM (20~60 Gbit/s) の 320kmリアル

タイム伝送実験に成功している[5]。更に、QAM/QNSC と QKD を融合し、QAM/QNSC で用いる

暗号鍵を QKDにより生成することにより、極めて安全な暗号通信を実現可能である[6]。 
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