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2014年、S.A.Goordenらによって、鍵に物理的複製不可能（PUF）鍵を使用し、鍵との接触媒体

に空間位相変調器（SLM）による光の多次元量子状態を利用した量子認証（QSA）が提案された

[1]。SLMを用いて光の量子状態の次元を1100±200まで高めることによって、平均光子数を230±40/

光パルスと非常に高くした状態においても認証を達成している。 

本研究では、繰り返し速度の向上のため、空間位相変調器(SLM) (<60Hz)の代わりに変調速度の

速い可変形鏡(DM) (<1kHz)を使用している。量子認証システムでは、2台のDMと鍵、検出器によ

る認証光学系を用い、データベース化と認証の2つの制御を行う。DM1での量子状態の多次元化に

よって、入射光は最終焦点面で検出するとスペックルパターンとなる。この時、鍵の後方に設置

したDM2と焦点面検出器を用いたAOによって波面の復元を施すと、点像分布関数（PSF）状のパ

ターンに近づくので、1つの鍵に合わせてDM1と2の制御パターン対をデータベースとして保存し

ておく。次に認証では、被認証者が鍵を認証光学系へ設置すると、データベースから2台のDMの

制御パターン対を読み出す。そして、正規と非正規の鍵は、最終焦点面での単一光子検出器によ

る光子の検出確率の差によって識別される。これまでに、我々は、１個の正規の鍵に対して制御

パターン対を１組のみとした実証実験結果について報告した[3]。今回、認証の制御の自動化を図

り、光源には十分に減衰したパルスレーザー( λ=655nm, パルス幅50ps, 5光子/パルス)を用いた。パ

ルスレーザーの発振のタイミングでDMの制御パター

ン対をランダムに常に入れ替え、焦点面の単一光子検

出器で光子検出を行う。システム自動化によって、DM

のパターンの入れ替えが可能となり、3組のDMの制御

パターン対をデーベースとして用いた量子認証システ

ム実験を行った。Fig.1は、正規，非正規の鍵を使用し

た場合の最終焦点面における光子計数分布を示したも

のである。正規，非正規における光子計数分布は明瞭

に分離されており、誤り確率は0.068%で正規鍵の認証

に成功した。 
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Fig. 1 Histogram of photon detection events 

   with true and false key 
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