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はじめに: 近年の情報化社会では、情報セキュリ
ティにおける暗号化や大規模数値シミュレーシ
ョン等の幅広い場面で乱数が利用されている。一
般的に擬似乱数が利用されているが、周期性や再
現性が存在するため、安全面の脆弱性が指摘され
ている。そこで近年、半導体レーザカオスを物理
乱数源とした高速物理乱数生成方式が報告され
ている [1]。この方式の提案以降、様々な生成方
式が提案され、現在に至るまでに Tb/s を超える
乱数生成速度を実現している [2]。しかしながら
乱数生成の高速化に伴い、物理乱数源が持つエン
トロピーを超えた乱数生成を行っているという
問題点が指摘されている。そのため、物理乱数を
生成する際は、物理乱数源である時間波形の複雑
性 (エントロピー) の評価が重要である [3]。 
 時間波形のエントロピー評価手法として 
Kolmogorov-Sinai (KS) エントロピーが知られて
いる。しかしながら、KS エントロピーが算出で
きるのは数値計算のみであり、実験データから算
出ができない。そこで、実験データから直接エン
トロピーを算出する手法として (𝜀, 𝜏 ) エントロ
ピーやサンプルエントロピーが提案されている 
[4,5]。しかしながら、戻り光を有する半導体レー
ザカオスに対するこれらの算出方法の有用性は
報告されていない。 
 そこで本研究では、戻り光を有する半導体レー
ザカオスに対して (𝜀, 𝜏 ) エントロピー評価とサ
ンプルエントロピー評価を行い、これらの手法の
有用性を数値計算により示す。また、KS エント
ロピーとの比較を行い算出値の妥当性を示す。 
エントロピー評価方法: 時間波形からエントロ
ピーを算出する方法の概念図を Fig.1 に示す。は
じめに、取得した時間波形をサンプリング間隔 𝜏 
により量子化を行い、時系列データを取得する。
次に、時系列データ上からランダムに 1 点を選
び、この点を基準に長さ 𝑑 の基準ベクトルを生
成する。そしてこの基準ベクトルと各成分との差
が 𝜀 以内であるベクトルが時系列データ上に存
在する確率 𝐴𝑖

𝑑 を算出する。この操作を 𝑅 回繰
り返す。そして、(𝜀, 𝜏) エントロピー評価では 𝑅 
個の確率 𝐴𝑖

𝑑  に対して対数値 log2 𝐴𝑖
𝑑  を求め、

対数の平均値 𝐴𝑑 を算出する。 

𝐴𝑑 = −
1

𝑅
∑ log2 𝐴𝑖

𝑑

𝑅

𝑖=1

 

 

(1) 

一方でサンプルエントロピーでは、確率 𝐴𝑖
𝑑  の

平均値を先に計算した後に対数を算出する。 
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(2) 

最後にベクトル長が 𝑑 + 1  と 𝑑  の場合におけ
る 𝐴𝑑+1  と 𝐴𝑑  の差をとり、サンプリング速度 
1/𝜏  を乗算した値が時間波形のエントロピー値
となる。 

 
 
 
 

 
 

 

Fig. 1. Concept of the calculation of entropy from 
temporal waveforms. 

 
結果: 戻り光を有する半導体レーザカオスに対
する (𝜀, 𝜏 ) エントロピーとサンプルエントロピ
ーの算出結果を Fig. 2(a) に示す。(𝜀, 𝜏) エントロ
ピーの算出値はベクトル長 𝑑  が長くなるに従
って 0 に収束することが分かった。一方で、サ
ンプルエントロピーの算出値は周期的に変化し、
特にサンプルエントロピーの極小値は理論値で
ある KS エントロピーに漸近することが分かっ
た。また、サンプルエントロピーの算出結果に現
れる周期の間隔は外部共振器内の光伝搬の往復
時間 𝜏𝑑 と一致しており、算出結果から時間遅延
システムの特徴を観測できた。 
 次に、ベクトル長 𝑑  の変化に対する KS エン
トロピーと各エントロピーとの相関値の変化を 
Fig. 2(b) に示す。サンプルエントロピーはベクト
ル長 𝑑  の長さに関わらず KS エントロピーと
高い相関値を示すことが分かった。これらの結果
から、戻り光を有する半導体レーザカオスのエン
トロピー評価には、サンプルエントロピーの方が
適していると考えられる。 

 
Fig. 2. (a) Numerical result of (black) (𝜀, 𝜏) entropy 
(red) sample entropy and (blue) KS entropy. (b) 
Cross correlation value (black) between KS entropy 
and (𝜀. 𝜏 ) entropy, and (red) between KS entropy 
and sample entropy. 
まとめ: 本研究では、戻り光を有する半導体レー
ザカオスに対してエントロピー評価を行った。
(𝜀, 𝜏) エントロピーに比べてサンプルエントロピ
ーの方が半導体レーザカオスのエントロピー評
価に適していることが分かった。 
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