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1. 本研究の目的 

情報理論的安全な鍵共有を可能とする量子鍵配

送（QKD）や物理レイヤ暗号による秘密鍵共有の

長距離化に向け，衛星-地上間のセキュアな通信の

実証計画が急速に進められている．現在我々が進

めている計画では，国際宇宙ステーション（ISS）

日本実験棟曝露部（JEM-EF）に接続されている中

型曝露実験アダプタ（i-SEEP）へ搭載し，宇宙環境

での機器の動作実証および地上との通信実験を目

的とした高秘匿暗号通信装置（SeCRETS: SECuRe 

lasEr communicaTionS terminal for LEO）による軌道

上実験に向けた準備を進めている．本発表では，

搭載機器(FM)と同型の地上モデル(GM)と，地上受

信局として運用する可搬型光地上局を用いて行っ

た地上における光通信伝搬実験について報告する． 

2. ISS実験概要 

SeCRETSは， ISS の JEM-EF に接続されている

i-SEEPに搭載され，地上に設置する光受信局と自

由空間光通信による高秘匿秘密鍵配送技術の実証

を目的とした装置である。 

SeCRETSは ISSへの搭載適合性と安全性の審査

を終え，FMの製造を完了し，打ち上げを 4月に予

定している。現在、打ち上げ後の運用および実験

の準備を行っている． 

3. 地上拠点間での光通信疎通検証 

SeCRETSは個別機能・動作等の健全性を確認し、

光空間通信機能についても至近距離における疎通

を確認した． 

今回 GMを用いて，SeCRETS からの光信号を受

信する可搬型地上局との光通信伝搬実験を，NICT

小金井敷地内の近距離（約 150m）にて行った．こ

の検証により物理レイヤ暗号による鍵共有が可能

であり，送信側，受信側の機器の機能に問題がな

いことを確認した． 

4. スカイツリー-上野公園駐車場間での検証 

地上の光通信伝搬実験の長距離化を目指し，ス

カイツリー展望台に設置した GM からの送信光を

約 3km離して設置した可搬型地上局にてとらえる

検証実験を 2022年 11月 30 日～12月 13日におい

て天候が良好であった，8日間実施した．スカイツ

リーで用いられている高性能ガラスは断熱のため

近赤外域において高い減衰率を有している。その

ため ISS-地上局間での減衰を上回る減衰が確認さ

れた．一方，一部機器の調整と長時間の測定を実

施し，GHz 帯域クロックレートで数 nW レベルの

パワーでの受信・エラーレートの推定に成功した．

詳細は当日報告する． 

 

5. まとめ 

SeCRETSのGMと可搬型光地上局による地上拠

点間の機能検証および光通信の疎通確認を行い，

機器の特性等を含めたデータが得られた．これら

のデータは詳細に解析され，ISS搭載実験の際の重

要な較正データとなる． 
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