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Privacy, Privacy Metric, Document Data 

 
文書データは個人の属性情報と同様、様々なシーンで公開、提供されることがある。例えば学校で発生した事故

レポートは、事故防止のための研究に用いられることがあるが、そういった文書データには個人名やセンシ

ティブな情報が含まれていることがあり、取り扱いには十分に気をつける必要がある。本発表ではこれまであま

り議論されてこなかった文書データ、特に学校で発生した事故に関する文書に対するプライバシリスクについて

議論を行い、想定される攻撃者モデルやリスク評価指標の提案を行う。我々は実際の学校で発生した事故レ

ポートの分析および評価実験を実施し、サニタイズ処理の課題の発見や提案する手法の有効性を確認してお

り、本発表ではその結果を元に試作した文書データのリスク評価ツールの紹介をする。
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A document is sanitized when the document is open to the public or provided to an outsider. Court documents, 
medical records, and accident reports are used for social development, such as new drug development and accident 
prevention, and some processes for privacy preservation are needed when they are published. We discuss the privacy 
risk for document, which has been seldom discussed so far, and propose an adversary model and a metric of privacy 
risk for documents. Our main target is accident reports in school and we analyze actual accident reports and evaluate 
the risk of them to find conditions of sanitizing and confirm the efficiency of proposal method. Furthermore, we have 
develop a prototype of a risk evaluation tool for documents. We have confirmed that the tool enables to find risks 
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1. まえがき 

1.1 はじめに 
ドキュメントの墨塗り等の加工（以後、サニタイズ処理）は、

ドキュメントの機密レベルを下げて、公開できるようなドキュメ

ントにすることを目的としている。例えば府省は「行政機関の

保有する情報の公開に関する法律」や「独立行政法人等の

保有する情報の公開に関する法律」などに基づき、保有する

文書を公開している。また、医療機関では患者の医療記録を

センシティブな情報、例えば患者を特定する情報や生命に関

わる病名などをサニタイズ処理し、研究に役立てている。この

ようにドキュメントのサニタイズ処理は様々な分野で必要とさ

れているが、体系化された処理方法は存在しておらず、多く

は人手で行っている。そのためサニタイズ処理の程度がドキ

ュメントによって異なる、大量のドキュメントを処理するのに非

常に時間がかかってしまうという課題がある。さらに、特に専

門的なドキュメントに関しては、どの情報を削除するかを決定

するために専門家の知識が必要となる場合があり、そういった

面でも膨大なコストがかかってしまう。このようにドキュメントの

サニタイズ処理が求められる分野が多い一方で、ドキュメント

のプライバシリスクに関する研究は多くはない。 
本稿ではドキュメント、特に学校で起きた事故レポートのサ

ニタイズ処理の効率化に向けて検討する。具体的には日本ス

ポーツ振興センターが公開している実際の事故レポートを分

析し、センシティブな情報や文書データにおけるリスクの検討

を行う。また、今後のドキュメントのリスク評価の研究に向けて、

単語の情報量をもとにしたリスクとなる単語の検出実験、

FastText を用いた事故レポートの判定実験を実施し、それら

の結果をもとに簡易的なアプリケーションの試作開発を行う。 

1.2 既存研究 
ドキュメントにおけるリスク評価やサニタイズ処理に関する

既存研究として、[1, 2, 3]などが挙げられる。[1]では、あらかじ

め高リスクな単語が決められており、単語の情報量と自己相

互情報量をもとに高リスクな単語との関連性が一定以上ある

単語を墨塗りする。[2]ではドキュメントはエンティティとターム

から構成されていることを前提としており、各エンティティには

関連するタームがセットされている。また、あらかじめ保護す

べきエンティティが決められている。[2]では𝑘𝑘-匿名性[6]と似
た K-safety という概念を取り入れており、ドキュメントに含まれ

るタームから推測されるエンティティが K 個以上となるようにタ

ームを墨塗りする。[3]では各単語が人や場所、住所等何を

意味しているかといった内容理解や、データマイニングアル

ゴリズムを利用して特定の単語に関連する単語の判定、"He"
などの代名詞がどの単語を表しているかの判定などの機能を

含むサニタイズツールの試作を行っている。いずれの既存研

究でも完全な自動化は不可能であるとの見解を示しており、

有用性の評価も人がサニタイズ処理したドキュメントを正解と

した評価を行っている。 

1.3 貢献 
本稿の貢献は以下の三点である。まず、これまで明確にな

っていなかったドキュメント（特に本稿では、学校の事故レポ

ート）に含まれるプライバシリスクについて検討し、攻撃者モ

デルおよびプライバシリスクの指標を提案する。次に実際の

加工前後の事故レポートを分析することで、提案する攻撃者

モデルやリスク評価指標の妥当性を確認し、プライバシ向上

に向けた検討を行う。最後に、以上の検討を踏まえて実際の

事故レポート作成時および公開時に利用することを想定した

ドキュメントのリスク評価ツールを試作する。ドキュメントの匿名

化やリスク評価に関する既存研究は少なく、また日本語に対

応したリスク評価ツールは、本稿での試作がはじめての試み

となる。 

2. 事故レポート分析 

2.1 事故レポートについて 
本章では、過去に発生した 119 件の死亡事故レポートの分

析を行う。これらの事故レポートは加工してプライバシリスクを

低減した上で、日本スポーツ振興センターが学校事故事例
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検 索 デ ー タ ベ ー ス と し て 公 開 し て い る 
(https://www.jpnsport.go.jp/anzen/anzen_school/anzen_school
/tabid/822/Default.aspx)。加工前の事故レポートはドキュメント

（発生状況）のほか、死亡障害種、発生年月日、学年種、被

災学年、性別、発生場所、既往歴、災害共済給付金額など

の情報がメタデータとして付随しているが、日本スポーツ振興

センターが公開する情報はドキュメントのサニタイズ処理以外

に、発生年月日を発生年に汎化する、既往歴や災害共済給

付金額の情報などセンシティブな情報を削除する、といった

処理がされている。 
 

2.2 分析結果 
事故レポートを分析した結果を本章で述べる。本稿で調査

した事故レポートは 119 件であり、実施した内容は次のとおり

である。まず、実際の事故レポートと公開用に加工した事故レ

ポートとを比較し、加工の対象となる単語や表現を抽出したと

ころ、加工された単語は次のように分類することができた。 
 

 変更なし、あるいは細かな日本語の修正 
 
ドキュメントにプライバシ性の高い情報が含まれていない場

合、サニタイズ処理は行われない。一部のドキュメントに関し

ては日本語の文法的な誤りがある場合や、一文が長い場合

があり、そのようなドキュメントは読みやすいように修正される

ことがあるが、本質的にはドキュメントの内容は変わっていな

い。今回調査したドキュメントについては 119 件中 31 件が該

当した。 
 
 一意に特定可能な単語の処理 
 
加工前の事故レポートには病院名や活動を行っていた施

設名がそのまま記載されているものがあった。これらの情報は

当然プライバシ性の高い情報であり、例外なく○○総合病院

→総合病院や△△公園→公園というように一般化、あるいは

削除されていた。今回調査したドキュメントには 119 件中 24
件に個人や場所が一意に特定可能な単語が含まれていた。 

 
 特徴的な単語の処理 
 
加工前の事故レポートには校舎名や委員会名、階数など

それだけでは特定できないが、その事件・事故を特定するた

めの有効な手がかりとなる補助的な情報を持つ表現が見られ

た。これらの情報は加工における明確な基準はなく、サニタイ

ズ処理者の主観により対応（処理を行わない、汎化する、削

除する）が異なっていた。しかし加工後の事故レポートを確認

すると、特徴的な単語が残っている場合があり、実際にその

単語と事故・事件の状況をキーワードとして Web 検索を行うと、

事故・事件の推測が可能になるケースが存在した。このように

特徴的な単語をどのように扱うかの検討が今後必要となる。

今回調査したドキュメントではこのような単語の一般化および

削除は 119 件中 14 件で行われていた。 
 
 医療措置の処理 
 
加工前の事故レポートには輸血、CT など医療措置の詳細

が記載されているものが複数確認できた。これらの情報は、

事故・事件の詳細を知る知人や友人、その家族であれば事

故レポートと実際の事故・事件とを紐付ける手がかりとなりうる。

また加工後の事故レポートを確認しても、措置内容が全く処

理されていないものや、全て削除されているものなどサニタイ

ズ処理者によって対応が大きく異なっており、これらの情報も

加工における明確な基準はないことがわかる。今回調査した

ドキュメントには 119 件中 12 件に医療措置に関する単語が含

まれていた。 
 
 児童の様体説明の処理 
 
加工前の事故レポートには意識不明、心肺停止など児童

の様体に関する記述があるものが複数確認できた。これらの

情報も、医療措置に関する単語と同様、事故・事件の詳細を

知る知人や友人、その家族であれば事故レポートと実際の事

故・事件とを紐付ける手がかりとなりうる。また加工後の事故レ

ポートを確認しても、全く処理されていないものや、全て削除

されているものなどサニタイズ処理者によって対応が大きく異

なっており、これらの情報も加工における明確な基準はないこ

とがわかる。今回調査したドキュメントには 119 件中 17 件に児

童の様体に関する単語が含まれていた。 
 
 日時の処理 
 
加工前の事故レポートには日時や経過時間など時間に関

係する単語が 119件中 67件と多数含まれていた。これらの情

報も、医療措置や児童の様体に関する単語と同様、事故・事

件の詳細を知る知人や友人、その家族であれば事故レポート

と実際の事故・事件とを紐付ける手がかりとなりうる。また加工

後の事故レポートを確認したところ、大部分が何かしらの処理

を行っていたが、サニタイズ処理者によってその程度は様々

であり、これらの情報も加工における明確な基準はないことが

わかる。例えば 15 時に部活動の練習が始まり、16 時に異変

があった際、サニタイズ処理者によっては時間に関する表現

を全て削除するケースや、練習開始1時間後というように経過

時間のみを残すケースがあった。 
 
 死因の処理 
 
加工前の事故レポートには多発外傷、心不全など死因に

関する記述が複数確認できた。これらの情報も、医療措置や

児童の様体に関する単語と同様、事故・事件の詳細を知る知

人や友人、その家族であれば事故レポートと実際の事故・事

件とを紐付ける手がかりとなりうる。また加工後の事故レポート

を確認しても、全く処理されていないものや、全て削除されて

いるものがあり、更には死因が追記されている事故レポートも

あり、これらの情報も加工における明確な基準はないことがわ

かる。今回調査した事故レポートには 119 件中 8 件に死因が

記載されていた。 
実際の事故レポートを確認したところ、特徴的な単語でも

加工されずに残っている場合があり、これらの単語に対する

処理が必要であることがわかる。また、ドキュメントのサニタイ

ズ処理は従来手作業で行われているため時間がかかり、サニ

タイズ処理者の知識や考え方によって処理の程度が異なる。

したがって、定量的なリスク評価指標とドキュメントの自動加工、

あるいは加工を補助するツールが必要である。 
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3. 文書データにおける攻撃者とリスク評価 
事故レポートのリスク評価を行うにあたり、ドキュメントに含ま

れるリスクとは何かを検討する必要がある。主な従来研究では

保護すべき対象があらかじめ決められており、ドキュメントとそ

のドキュメントから識別され得る自然人（データ主体）との結び

つきについては考慮していない。例えば医療データの場合、

ドキュメントに含まれるエイズなどのセンシティブな情報が保

護すべき対象であり、そのドキュメントが誰について書かれた

ものかは考慮していない。 
事故レポートに関しては考え方が異なり、ドキュメントには

事故の状況等が記載され、それ自体がセンシティブな情報と

なることは少ない。しかし、本研究で検討する事故レポートに

は付随するメタ情報に既往歴や災害共済給付金額などのセ

ンシティブな情報が含まれる。そのため事故レポートについて

は、事故から個人が結びつき、さらにそこからセンシティブな

情報が漏れることが考えられる。したがって、データを第三者

に提供する場合はセンシティブなメタ情報を削除する、事故

レポートに該当する児童を推測できないように加工するといっ

た必要がある。 
日本スポーツ振興センターが保有する一般に公開する情

報には既往歴、災害共済給付金額等のセンシティブな情報

が含まれていないが、こういったデータは事故予防等を目的

として、研究機関などに提供する場合がある。研究目的であ

る場合や同意を取得している場合であればデータの提供は

可能であるが、安全管理措置の一つとしてサニタイズ処理を

施してから提供することが考えられる。このとき、故意でなくと

もドキュメントから当該児童が特定され、センシティブな情報と

紐付くことがプライバシリスクの一つとして挙げられる。 
以上のことから、事故レポートに含まれるリスクとは、事故レ

ポートと実際の事故とが紐づき、結果として当該児童が特定

されることとして考えることができる。またドキュメントをそのまま

扱 う こ と が 難 し い た め 、 MeCab 
(https://github.com/neologd/mecab-ipadic-neologd) を用いて

形態素解析を実施し、助詞、助動詞を除いた単語の集合とし

て扱う。このとき次のような攻撃者モデルを想定することがで

きる。 
 
攻撃者モデル：攻撃者は事故𝐴𝐴𝑖𝑖に関するドキュメント𝑅𝑅𝑖𝑖 =

{𝑟𝑟1, … , 𝑟𝑟𝑚𝑚}を持つ。攻撃者は Web にアクセスすることができ、

𝑅𝑅𝑖𝑖′ ⊆ 𝑅𝑅𝑖𝑖を検索キーワードとして𝐴𝐴𝑖𝑖を推測する。 
 
なお、[2]のようにドキュメントを単語の集合として𝑘𝑘-匿名化

と同様に考えることも可能だが、特に学校の事故においては、

たとえ𝑘𝑘 = 2程度であってもドキュメントをそこまで一般化する

と有用性が著しく低下することが予想される。 
このような攻撃者モデルを想定した場合、リスクの指標とし

て次の二つを想定する。まず一つ目は自己情報量を用いた

評価指標である。ドキュメントに含まれる単語の情報量が多い

ほど、検索により実際の事故とドキュメントが紐づく可能性が

高まるため、単語の持つ情報量はリスクの指標として扱うこと

ができる。情報理論ではある事柄𝑥𝑥の情報量𝐼𝐼(𝑥𝑥)は次のように

定義される。 
 

𝐼𝐼(𝑥𝑥)  =  − log𝑃𝑃(𝑥𝑥) 
 
ここで P(x)は x が起こる確率を表す。本稿では全ドキュメン

トを𝐷𝐷 = {𝑅𝑅1, … ,𝑅𝑅𝑛𝑛}とし、#𝐷𝐷を𝐷𝐷に含まれる全単語の個数、

#𝐷𝐷(𝑥𝑥)を𝐷𝐷に含まれる𝑥𝑥の個数とすると、 

 
P(𝑥𝑥) = #𝐷𝐷(𝑥𝑥)/#𝐷𝐷 

 
として表される。したがって最も単純なドキュメントのリスク評

価指標として、∀𝑥𝑥 ∈  𝑅𝑅𝑖𝑖に対して𝐼𝐼(𝑅𝑅𝑖𝑖) = ∑ 𝐼𝐼(𝑥𝑥)とすることがで

きる。特に本稿で扱う事故レポートについては、ドキュメントの

他に様々なメタ情報が付随しているため、精度を上げるため

にすべての事故レポートにおける単語の数を分母とするので

はなく、被災学年や性別、発生場所等で絞ることもできる。[1]
では共起確率も用いているが、事故レポートに関してはほと

んど効果がないと考えられる。例えば、医療データの場合、

病名と共起する治療法や薬剤は病名を特定するリスクとなりう

るが、事故レポートについては個人名や地名などが主なリスク

として考えられるため、それに共起する単語を評価要素に含

めることによるメリットは考えにくい。 
二つ目のリスク評価指標では実際に攻撃を行う、つまりドキ

ュメントに含まれる単語𝑟𝑟 ∈  𝑅𝑅𝑖𝑖を組み合わせて検索ワードとし、

Web検索を実施することを想定する。定量的な評価としては、

検索結果上位のページのうちの当該事故・事件の割合などを

用いることができる。ドキュメントに含まれる単語の数と Web 検

索のキーワードが複数利用できることを考えると、その組み合

わせは非常に大きくなることが予想される。そのためこの評価

指標を用いる場合、情報量の大きい単語だけを用いる、検索

キーワードの数を制限するなどの対応が必要となる。 
例えばドキュメント𝑅𝑅𝑖𝑖に出現する情報量の大きい上位𝑛𝑛個

の単語をmax𝑛𝑛 (𝐼𝐼(𝑟𝑟 ∈  𝑅𝑅𝑖𝑖))とし，𝑟𝑟 ∈  𝑅𝑅𝑖𝑖をキーワードとして、

𝐴𝐴𝑖𝑖に関する記事が Web 検索により取得できる確率、例えば上

位 10 件中𝐴𝐴𝑖𝑖に関する記事が何件あるか、を𝑃𝑃(𝐵𝐵(𝑟𝑟)  =  𝐴𝐴𝑖𝑖)と
すると、最も単純な評価指標としては、𝑃𝑃(𝐵𝐵(max𝑛𝑛 (𝐼𝐼(𝑟𝑟𝑗𝑗 ∈
 𝑅𝑅𝑖𝑖)))  =  𝐴𝐴𝑖𝑖)などで表すことができる。 

4. 評価実験 

4.1 情報量によるリスク評価 
我々が提案するリスク評価手法の有効性の評価を実施し

た。具体的には、加工前の事故レポートに含まれる単語の情

報量を計測し、情報量が高い単語が加工後の事故レポート

ではどのように扱われているかを確認した。 
実験では約 30 万件の加工済みの事故レポートをデータセ

ットの全体𝐷𝐷として、𝐷𝐷に対して形態素解析を実施し、単語のリ

ストを得る。次に加工前の事故レポート119件に対して形態素

解析を実施、各単語の情報量を計測した。単語の総数# 𝐷𝐷は
約 1,500 万語であり、最も情報量が大きい単語 x は出現回数

# 𝐷𝐷(𝑥𝑥)  =  1で𝐼𝐼(𝑥𝑥) = 23.8であった。この単語は 93 個存在し、

そのうち加工後の事故レポートでも加工されなかった単語は

35 個あった。これらの単語を含む事故レポート 35 件に対して、

各単語と各レポートに出現する別の単語をキーワードとして

Web 検索を実施したところ、35 件中 9 件で該当する事故、あ

るいは事件の記事を確認することができた。続いて情報量が

大きい単語は出現回数が 2 回、3 回の単語で、それぞれ情報

量は 22.79、22.21 であった。出現回数が 2 回の単語は 40 個

存在し、そのうち加工後のレポートでも加工されなかった単語

は 20個あった。これらの単語を含む事故レポート 20件に対し

て、各単語と各レポートに出現する別の単語をキーワードとし

て Web 検索を実施したところ、20 件中 3 件で該当する事故、

あるいは事件の記事を確認することができた。出現回数が 3
回の単語は 36 個存在しており、そのうち加工後のレポートで

も加工されなかった単語は 21 個あった。これらの単語を含む

事故レポート 21 件に対して、同様に Web 検索を実施したが、
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1 件も該当する事故、あるいは事件の記事を確認することが

できなかった。 
情報量が大きいが加工対象とならなかった単語を確認した

ところ、「北進」のような普段あまり使わない表現や、「外掛け」

のように特定の競技で使われる技の名前や道具の名前、また

サニタイズ処理者によって対応が異なる時間など数字に関す

る情報や、病名、児童の様体に関する単語であることが分か

った。次に加工対象とならなかったが、それをキーワードとす

ることで当該事故・事件と紐づくような単語を確認したところ、

車の車種や特殊な部活、数字に関する情報などがあった。こ

のことから情報量を元にしたリスク評価手法は有効である一

方で、情報量だけでは実際はリスクとはならない単語であって

も高リスクと判定してしまう可能性があることが分かる。 
 

情報量 単語数 実際には加工され

なかった単語数 
実際の記事と結び

ついた単語数 
23.80 93 35 9 
22.79 40 20 3 
22.21 36 21 0 

表 1：実データのリスク評価実験 
 

また、部活内で発生した怪我などに比べて、殺人事件や大

きな被害があった事故、死亡事故は容易に検索できることか

ら、提案する攻撃者モデルにおいては、事故・事件の話題性

や被害規模も評価指標の要素として考えることができる。 
 

4.2 FastText によるレポート種別の判別 
次に、事故レポートの種別判定（加工前と加工後のレポー

ト判定、および死亡事故と非死亡事故の判定）が可能である

かを確認するため、FastText[5]による実験を実施した。

FastTextとはFacebook AI Researchがオープンソースプロジェ

ク ト と し て 公 開 し て い る 自 然 言 語 処 理 ラ イ ブ ラ リ 
(https://github.com/facebookresearch/fastText/) で あ り 、

Word2Vec (https://code.google.com/archive/p/word2vec/) [7]
と同様単語をベクトルで表現し、高速なテキストの分類を可能

とする。加工前の死亡事故レポートの数が少なく、十分な学

習ができなかったため、加工前の非死亡事故レポートと加工

後の死亡事故レポートを利用して以下の実験を実施した。 
最初の実験では約 650件ずつの加工前の非死亡事故レポ

ートと加工後の死亡事故レポートにそれぞれ異なるラベルを

付与して教師データとし、別の約 650件ずつの加工前の非死

亡事故レポートと加工後の死亡事故レポートに対してラベル

の推測を行った。実験の結果を表 2 に記す。実験結果から、

ほぼ確実に加工前の非死亡事故レポートと加工後の死亡事

故レポートとの判別ができていることが分かる。しかし、これで

は加工前と加工後の判定ができているのか、死亡事故と非死

亡事故の判定ができているのかの区別ができないため、追加

で以下の実験を実施した。 
 

 Positive Negative 
True 650 646 
False 10 6 

表 2：加工前の非死亡事故と加工後の死亡事故の判定 
 

先の学習モデルを用いて 116 件の加工前の死亡事故レポ

ートと 115 件の加工後の死亡事故レポートに対してラベルの

推測を行った。実験の結果を表 3 に記す。実験結果では、ほ

ぼすべてのレポートが加工後の死亡事故レポートとして判定

されたことが分かる。この実験結果から先の実験では死亡事

故と非死亡事故の区別ができていることが分かる。先にも述

べたとおり、我々が提案する攻撃者モデルを想定する場合、

死亡事故と非死亡事故ではそもそもドキュメントが持つリスク

が異なると考えられる。したがって、この評価結果はリスク評

価の一つの要素として扱うことができると考える。 
 

 Positive Negative 
True 1 115 
False 0 115 
表 3：加工前後の死亡事故の判定 

5. 試作ツール 
これまで述べた通り、攻撃者モデルやリスクの定義はドキュ

メントの種類によって大きく異なる。本研究で試作したツール

は学校における事故レポートの作成者およびサニタイズ処理

者を利用者として想定している。また従来研究にもあるように

ドキュメントの完全な自動化は困難であるため、サニタイズ処

理の支援ツールとして開発した。試作したツールの外観を図

1, 2 に記す。図 1 では、事故レポートに付随するメタデータを

入力する。プライバシリスクは情報量を用いた評価が行われ

るため、チェックボックスにチェックを入れることでデータのクラ

スタリングを行うことができ、そのクラスタにおける情報量の評

価が行える。こうすることで大量のデータが必要になるが、例

えば「沖縄」に限ると「雪」という単語の情報量が大きくなるとい

うように、クラスタごとに特異な単語を見つけることができる。

図 2 では実際のレポートを記述する。レポートを記述後、評価

ボタンを押すことで入力文書を形態素解析し、各単語の情報

量を計算する。しきい値を用いて、クラスタをデータセット全体

とした場合の情報量と、全ドキュメントをデータセット全体とし

た場合の情報量から高リスクとなる単語は赤、中リスクとなる

単語は青で表示し、ユーザに修正を求める仕組みとなってい

る。初期版では Web 検索による評価は行っていないが、

FastText によるドキュメント自体の危険度（死亡事故か非死亡

事故か）の判定は行っており、特にプライバシリスクが高いド

キュメントについては左側の丸の色が青色から赤色に変更さ

れ、より注意が必要であることを表す。 
現段階では「北進」や「外掛け」といった情報量が大きいが

リスクが低い単語も中リスクとして判定されるが、表1にあるよう

なリスクのある単語を高リスクとして判定できることを確認して

いる。 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

図 1：試作ツール画面 1 
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図 2：試作ツール画面 2 
 

6.1 成果と貢献 
本稿ではドキュメント、特に学校で発生した事故レポートに

おけるプライバシリスクについて検討し、攻撃者モデルおよび

リスク評価手法を提案した。さらに実際の事故レポートを分析

し評価実験を行うことで、提案する手法の有効性を確認した。

また、分析結果および実験結果を元にドキュメントにおけるリ

スク評価ツールを試作した。試作したツールは実際にリスクの

ある単語の判定が行えることを確認している。 

6.2 今後の展望 
今後はより多くの実データを用いてプライバシリスクの検討

を進め、ドキュメントの話題性なども考慮したリスク評価指標の

確立を目指す。また実際の事故レポートでは知人、友人、ま

たはその家族などある程度その事故・事件の情報を持つ人

間を想定した加工を行っているため、今回提案した攻撃者モ

デルよりも強い攻撃者モデルの定義も検討する必要がある。

ツールについては実際にユーザからのフィードバックを受け

て UI などのユーザビリティを改善するとともに、WordNet 
(http://compling.hss.ntu.edu.sg/wnja/)を活用するなどしてリス

クのある単語の一般化を行うといった自動化を進める。さらに、

情報量が大きいが実際はリスクの小さい単語の判別方法を確

立することで、リスク評価の精度向上を目指す。 
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